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Symbole

In dieser Dokumentation werden Symbole verwendet, die Ihnen zur besseren Orientierung dienen
sollen.

Diese Symbole haben folgende Bedeutung:

9 Hinweis, den Sie unbedingt beachten sollten
L) Verweis auf andere Erlauterungen
g Allgemeine Tipps und Hinweise

€ Gesondert zu lizenzierende Zusatzprogramme
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1 Wer ist Kai?

Kai ist eine Inventarisierungslésung fir die offentliche Verwaltung. Gegenstand des Programmes ist
die Erfassung und Verwaltung des mobilen Sachvermdgens.

Die Client-Server-Struktur von Kai
stationarer - mobile Inventuraufnahme
Kai-Client Kai-Server mit Laptop und Scanner
eigenstandiger Prozess | | .
oderals |0
standige Web-Application
- Verbindung sync
KaiDroid MobilerClient L
mit Barcode-Terminal Ka.'Dm'd Inventur_
(z.B. ZebraTC21) . . mit Barcode-Terminal
Y i (z.B.ZebraTC21)
standige
Verbindung sync
Kai-Datenbank
MS-SQL-Server, MySQL,
MariaDB, Oracle
Abbildung 1-1 Die Client-Server-Struktur von Kai
1.1 Wie gestaltet sich der technische Aufbau von Kai?

Kai ist als Client-Server-Applikation aufgebaut. Eine Kai-Installation besteht aus den folgenden
Komponenten:

e dem ,Kai-Server® (eigenstandiger Prozess oder als Web Application unter der Kontrolle ei-
nes Web Application Servers) als dem ,Herzstlck“ der Applikation

o Hier werden die Inventargiter - sowie die weiteren benétigten Stammdaten - in einer
SQL-Datenbank verwaltet.

o Hier werden Nachrichten der Kai-Clients entgegengenommen und verarbeitet.
e dem stationaren ,,Kai-Client“ auf dem Arbeitsplatz des Inventarverwalters

o Hier wird der Benutzerdialog (GUI fir die Inventarverwaltung und fur die Administration)
geflhrt.

o Hier werden uber einen Windows-Drucker verschiedene Auswertungen gedruckt.

o Hier werden keine Datenbank-Zugriffe durchgefunhrt.
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1.2

e dem ,Kai-Laptop*“ fir die mobile Inventaraufnahme auf einem Laptop

o Hier werden die Daten einer vorher geplanten Inventur heruntergeladen.

o Hier wird eine eigene lokale Datenbank geflihrt, in der die bendtigten Stammdaten ge-
halten und die Zahlergebnisse erfasst werden.

o Hier besteht wahrend der Z&hlung keine Netzwerkanbindung.
o Von hier aus werden die Zahlergebnisse zur weiteren Bearbeitung auf den Kai-Server
hochgeladen.

e optional ,,KaiDroid Inventur® als alternative Moglichkeit fir die mobile Inventuraufnahme.

KaiDroid Inventur wird auf einem mobilen Erfassungsgerat mit Android Betriebssystem (Tab-
let, Smartphone, empfohlen Zebra TC21) betrieben. Hier werden die gleichen Funktionen wie
auf dem Kai-Laptop durchgefiihrt.

e optional ,,KaiDroid MobilerClient“ als mobiles Inventarauskunftssystem.

KaiDroid MobilerClient wird auf einem mobilen Erfassungsgerat mit Android Betriebssystem
(Tablet, Smartphone, empfohlen Zebra TC21) betrieben.

Der MobileClient bendtigt eine dauerhafte (WLAN-)Verbindung zum Kai-Server

e optional ,,KaiDroid Umzug“ als mobiles System fiir die Umzugsdatenerfassung.

KaiDroid Umzug wird auf einem mobilen Erfassungsgerat mit Android-Betriebssystem (Tab-
let, Smartphone, empfohlen Zebra TC21) betrieben.

Die Umzugsfunktion bendtigt keine Verbindung zum Kai-Server. Die erfassten Daten werden
per E-Mail Gbermittelt.

Kai ist eine vollstandig mandantenfiahige Lésung und erfillt somit eine wichtige Grundvoraus-
setzung fur den Betrieb in einer Rechenzentrumsumgebung: Die Daten aller Mandanten
(= Verwaltungen) werden in der gleichen Datenbank - in einem gemeinsamen Satz von SQL-
Tabellen - gehalten. Innerhalb des Mandanten unterteilt sich der Inventarbestand in Buchungs-
kreise (= Organisationseinheiten, die ihr Inventar eigensténdig bewirtschaften).

Welche Installationsvarianten kennt Kai?

Der Kai-Server kann in zwei verschiedenen Installations-Varianten betrieben werden:
e als eigenstandiger Prozess (in der Regel als Windows-Dienst),
e als Web Application unter der Kontrolle eines Web Application Servers. In dieser Variante
kann Kai sowohl im Internet als auch im Intranet betrieben werden.

Der Kai-Client lauft alternativ

e als ein installiertes Programm
o lokal auf dem einzelnen Benutzer-Arbeitsplatz

Da fur den Kai-Client keine Registry-Eintrdge bendtigt werden, kann er ohne weiteres
auf einer Netzwerk-Festplatte installiert und von dort geladen werden.

o unter Windows Terminal Server

e als Java Web Start-Anwendung (OpenWebStart)
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Server als...
Client als... eigenstandiger Web Application
Prozess
installiertes Programm X X
(http, https) (http, https)
Java Web Start-Anwendung - X
(http, https)

Tabelle 1-1 Ubersicht der Kombinationen der Installationsvarianten in Kai

Wichtiger Hinweis

Derzeit wird fiir OpenWebStart nur die Java Version 17 untestiitzt.

Was ist / wie funktioniert OpenWebStart?

Kai unterstiitzt die Technologie ,OpenWebStart® und bietet auf diese Weise die Moglichkeit, mit
dem Kai Client zu arbeiten, ohne dass die Kai-Software auf dem jeweiligen Arbeitsplatz installiert
werden muss. Auf dem Arbeitsplatz wird lediglich das Open Source-Produkt ,OpenWebStart” der
Firma Karakun AG benétigt (Dieses ist nicht Bestandteil der Kai-Software).

Zum Aufruf von Kai wird zunachst eine JNLP-Datei (JNLP =" Java Network Launching Proto-
col") bendétigt. Diese wird zur Verfliigung gestellt, indem man im Browser die Adresse des Kai-
Servers eingibt und das Kai-Logo anklickt.

Beispiel:

Kai kann alles
inventarisieren.

Die JNLP-Datei "kennt" die Verbindung zum Kai-Server und die Einstellungsparameter von Kai.
Je nach den Einstellungen des Browsers wird sie beim Betatigen der Schaltflache heruntergela-
den oder direkt ausgefiihrt. Die heruntergeladene JNLP-Datei kann per Maus-Klick gestartet
werden — ein Browser wird hierzu nicht benétigt.

Der "OpenWebStart Launcher" kopiert beim ersten Aufruf die gesamte Kai-Anwendung in seinen
Cache und startet diese von dort aus.

Bei nachfolgenden Aufrufen ist die Kai-Anwendung bereits im Cache vorhanden. Der "Open-
WebStart Launcher" prift, ob auf dem Kai-Server neuere Versionen verflgbar sind und aktuali-
siert automatisch die im Cache gespeicherte Version. Somit wird immer die aktuelle Programm-
version gestartet.
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1.3

Wie funktioniert die Kai-Schnittstelle zum Anlagenbuch?

€ Die Kai-Schnittstelle zum Anlagenbuch stellt die folgenden Funktionen zur Verfigung:

A Anlagenstamme aus dem Finanzsystem kénnen im Kai-Dialog gesucht und angezeigt werden.

Diese Funktion ist in Kai je nach den Mdglichkeiten der Finanz-Software tber

o einen direkten Programmaufruf (API),

o einen SQL-Zugriff auf die Datenbank-Tabellen des Finanzsystems oder

o den Zugriff auf eine Spiegeldatenbank

implementiert.

B Anlagenstamme kdnnen direkt aus Kai heraus angelegt werden.

Diese Funktion ist in Kai je nach den Mdglichkeiten der Finanz-Software tber

o einen direkten Programmaufruf (API),

o das Einstellen von Datensatzen in eine ,Dateneingangstabelle®,

o eine Datei oder

o den Zugriff auf eine Spiegeldatenbank

implementiert.

C Aus dem Kai-Inventarbestand kénnen Daten zum erstmaligen Aufbau des Anlagenbuchs Gber-

geben werden.

D Die Anlageguter des Finanzverfahrens kdnnen in Kai als Inventarguter importiert werden.

Funktion A B C D
Suchen und Anlegen von Erstmaliger Anlegen von
Anzeigen Anlagenstam- Aufbau des Inventarstammen
im Kai-Dialog men aus Kai Anlagenbuchs aus dem Finanz-
Schnittstelle verfahren
SAP Anlagenbuch- API API Datei API
haltung (FI-AA)
newsystem® kommunal SQL-Zugriff Datei Datei SQL-Zugriff
Anlagenbuchhaltung oder oder oder oder
WebService WebService WebService WebService
MACH SQL-Zugriff Dateneingangs- | Dateneingangs- SQL-Zugriff
Anlagenwirtschaft tabelle oder tabelle oder
Datei Datei
SASKIA®.de VR SQL-Zugriff Datei Datei SQL-Zugriff
(Vermoégensrechnung)
KIRP Serie 7 API API Datei API
DATEV Anlagenbuch- Zugriff Gber Zugriff Gber Datei Zugriff Gber
fihrung pro / ~Spiegeldaten- ~Spiegeldaten- ~Spiegeldaten-
DATEV ANLAG bank* bank* bank*
Wilken Entire SQL-Zugriff Dateneingangs- | Dateneingangs- SQL-Zugriff
Anlagenbuchhaltung tabelle oder tabelle oder
Datei Datei
Wilken P/5 SQL-Zugriff Dateneingangs- | Dateneingangs- SQL-Zugriff
Anlagenbuchhaltung tabelle oder tabelle oder
Datei Datei
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Funktion A B C D
Suchen und Anlegen von Erstmaliger Anlegen von
Anzeigen Anlagenstam- Aufbau des Inventarstammen
im Kai-Dialog men aus Kai Anlagenbuchs aus dem Finanz-
Schnittstelle verfahren
Diamant/3 Anlagen- WebService WebService | @ - WebService
buchhaltung

Tabelle 1-2 Ubersicht der Funktionen der Kai-Schnittstelle zum Anlagenbuch

Die Kai-Schnittstelle zum Anlagenbuch
Verbindungsmaéglichkeiten

Kai-Server

Kai-Datenbank

stationare -
Kai-Clients ' v '

Kai-Connect

1 i @ ©)
Datenzugriff
je nach den Méglichkeiten des Finanzsystems

= = = _F
Anlagenbuchhaltung .
SAP, INFOMA, KIRP, SASKIA, API SQL (jdbe)
MACH, DATEV, Diamant/3,

WILKEN ENTIRE

g‘ Applikation

e SO =GUI

Datenbank

Abbildung 1-2 Die Kai-Schnittstelle zum Anlagenbuch

Der Zugriff Gber eine APl sowie auch der Datenbank-Zugriff auf die Tabellen des Finanzsystems
kénnen wahlweise

@ direkt vom Kai-Client aus oder
@ uiber einen Connector, der die Zugriffe ,biindelt“ oder
Q uber den Kai-Server geschaltet werden.

Erfolgt der Zugriff zum Anlagenbuch Uber einen Webservice mit Windows-Authentifizierung (Info-
ma, Diamant/3) so wird die Verbindung vom Kai-Client und nicht vom Kai-Server aufgebaut.
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1.4 Welche Dokumentationsunterlagen gibt es fur Kai?

Die ,offizielle* Kai-Dokumentation besteht aus

dem Kai-Anwendungshandbuch,
Hier ist der vollstandige Funktionsumfang von Kai in allen Einzelheiten dargestellt.
dem Handbuch ,Kai Installation & Betrieb,

Dieses Handbuch enthalt technische Hinweise zu den Betriebsvoraussetzungen, zu den mdg-
lichen Installationsvarianten, zum Installationsvorgang, zu den Schnittstellen und zum laufen-
den Betrieb.

der Kundeninformation ,hallo Kai“

Hier kann man sich als Interessent im Vorfeld tber die Leistungsmerkmale von Kai und seine
Einbindung in die Prozessablaufe der Verwaltung informieren. Diese Unterlage beschreibt die
zugesicherten Eigenschaften der Software und wird bei Abschluss einer Nutzungsvereinba-
rung Vertragsbestandteil.

Daneben stellen der Kai-Hersteller und die Kai-Partner zahlreiche weitere Informationsunterlagen
als ,Sekundarinformation” zur Verfliigung.
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2 Die Installation von Kai

Dieses Kapitel enthalt neben den technischen Voraussetzungen fiir die Inbetriebnahme von Kai
schwerpunktmafig die Beschreibung der Installation und Konfiguration der einzelnen Kai-
Komponenten sowie das grundsatzliche Vorgehen bei Updates.

Der Stand der Kai-Software wird durch eine Versionsnummer (z.B. 02.03-r17700) identifiziert,
/ die die Version (z.B. Kai-02.03) und den Aktualisierungs-Stand (z.B. r17700) darstellt.

Alle Kai-Komponenten sind grundsétzlich auf der gleichen Version zu halten. Innerhalb einer
Version sind die Komponenten untereinander kompatibel.

21 Betriebsvoraussetzungen fiir Kai

Kai-Server (als eigenstédndiger Prozess oder als Web Application)

Betriebssystem Windows ab Version Vista SP2, 64 Bit
Windows Server ab Version 2008, 64 Bit
Linux, 64 Bit

Programm-Speicherplatz | ca. 200 MB freier Speicherplatz

Datenbank MS SQL Server ab Version 2017
Oracle ab Version 12

mySQL ab Version 5.0

MariaDB ab Version 5.5

Apache Derby

Anhaltspunkt: je Inventargut ca. 64 KB Speicherplatz. Hinzu
kommt der Speicherplatz fur das zum Inventargut abgelegte
Foto.

Die zu den Datenbanken gehdrenden JDBC-Treiber werden
mit ausgeliefert.

Java Fir den Betrieb unter Windows ist die erforderliche Java Lauf-
zeitumgebung im Installationsumfang enthalten.

Auf dem System vorhandene Java-Versionen werden nicht
beeinflusst.

Netzwerk TCP/IP-Verbindung
Empfohlen: mindestens 2 Mbit/s.

Das Datenubertragungsvolumen ist geringfiigig.

Fiir den Betrieb als Web Application zuséatzlich:

Web Application Server | Empfohlen wird Apache Tomcat ab Version 10 unter der Java
Laufzeitumgebung ab Version 17.
Andere Systeme und Versionen auf Anfrage.

Tabelle 2-1 Betriebsvoraussetzungen fiir den Kai-Server
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Kai-Client

Betriebssystem

Windows ab Version Vista SP2, 64 Bit
Windows Server ab Version 2008, 64 Bit

Programm-Speicherplatz

ca. 200 MB freier Speicherplatz
(auf der lokalen Festplatte bzw. auf einer Netzwerkplatte)

Java Fir den Betrieb unter Windows ist die erforderliche Java Lauf-
zeitumgebung im Installationsumfang enthalten.
Auf dem System vorhandene Java-Versionen werden nicht
beeinflusst.
Netzwerk TCP/IP-Verbindung zum Kai-Server
Das Datenubertragungsvolumen ist geringfiigig.
Drucker Die Kai-Reports kénnen auf jedem Ublichen Arbeitsplatzdrucker
gedruckt werden.
Fur den Ausdruck von Barcode-Etiketten wird der Einsatz eines
Laserdruckers mit einer Auflésung von 600 dpi empfohlen.
Handscanner Fir den stationaren Einsatz wird der Scanner LS2208 KIT
optional (USB-Version) der Firma Motorola empfohlen.

Bildschirm-Auflésung

mindestens 1.024 x 768 Pixel

Fiir den Betrieb als Java
Web Start-Anwendung

OpenWebStart der Firma Karakun AG.

Tabelle 2-2 Betriebsvoraussetzungen fur den Kai-Client

Kai-Laptop (fiir die mobile Inventaraufnahme)

Betriebssystem

Windows ab Version Vista SP2, 64 Bit
Windows Server ab Version 2008, 64 Bit

Speicherplatz

ca. 300 MB freier Speicherplatz (Programm, Daten, Backup).

Hinzu kommt der Speicherplatz fur die zu den Inventargitern
abgelegten Fotos.

Datenbank Wird mitgeliefert und automatisch installiert.
Java Fur den Betrieb unter Windows ist die erforderliche Java Lauf-
zeitumgebung im Installationsumfang enthalten.
Auf dem System vorhandene Java-Versionen werden nicht
beeinflusst.
Netzwerk TCP/IP-Verbindung zum Kai-Server
Das Datenubertragungsvolumen ist geringfiigig.
Handscanner Fir den mobilen Einsatz mit Laptops wird der Bluetooth-
optional Scanner LI4278 KIT (USB-Version) der Firma Motorola emp-

fohlen.

Bildschirm-Auflésung

mindestens 1.024 x 768 Pixel

Tabelle 2-3 Betriebsvoraussetzungen fiir den Kai-Laptop
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KaiDroid Inventur, KaiDroid MobilerClient, KaiDroid Umzug

Betriebssystem Android-Betriebssystem ab Version 7

Hardware Mobiles Erfassungsgerat z.B. Smartphone, Tablet.
Empfohlen wird das mobile Erfassungsgerat TC21 der Firma
Zebra. Das Gerat verfligt Uber einen integrierten Barcode-
Scanner.

Handscanner Anbindung eines Bluetooth-Scanners z.B. Motorola LI4278

optional

Tabelle 2-4 Betriebsvoraussetzungen fiir den KaiDroid

2.2 Installation des Kai-Servers

Das komplette Installationsmaterial flr den Kai-Server ist in der Datei

e Kai-02.03-rnnnnn-x64.exe (fir Windows 64-Bit) oder

e Kai-02.03-rnnnnn-x64.tar.bz2 (fur Linux 64-Bit) enthalten.

Die Kai-Installation erfolgt in den folgenden Schritten:

1. Vorbereiten der Datenbank

Fir den Kai-Server ist eine Datenbank einzurichten. Die Kai-Tabellen werden beim ersten Zu-

griff automatisch angelegt.

Der Kai-Server fuhrt alle Operationen unter einem festen Datenbank-Benutzer aus. Dieser Be-

nutzer muss eingerichtet werden und Uber alle Zugriffsrechte verflgen.

2. Aufrufen der Installationsroutine

a) fiir Windows

um fortzufahren.

Wahlen Sie die Komponenten
aus, die Sie instalieren machten:

Bendtigter Speicher: 177,5MB

%2 Kai 02.02-r16441 Installation: Installations-Opti... - (=] -

o, Wihlen Sie die Komponenten aus, die Sie instalieren méchten und wahlen
2.2/ Sie digjenigen ab, die Sie nicht installieren wollen, Klicken Sie auf Weiter,

O Kai client
Kai Server

[ T4

Abbildung 2-1 Auswahl der Installationsoption ,Kai-Server”
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= Kai 02.02-r16441 Installation: Zielverzeichniz = o -

Kai 02.02+ 16441 wird in das unten angegebene Verzeichnis instaliert. Falls

o Sie in ein anderes Yerzeichnis installieren michten, kicken Sie auf
Durchsuchen und wahlen Sie ein anderes Verzeichnis aus. Klicken Sie auf
Installieren, um die Installation zu starten.

Zielverzeichnis
‘ C:'Program Filesthallobtfikai-02.02 | |Durd’15ud’1en..‘

Bendtigter Speicher: 177.5MB
Verflugbarer Speicher: 63,8GB

Abbildung 2-2 Auswahl des Zielverzeichnisses

%2 Kai 02.02-r16441 Installation: Fertig - o x
Fertig
%

Abbildung 2-3 Installation abgeschlossen

b) fir Linux
e Entpacken des Kai-Installationsarchivs
¢ Anpassen des start-stop-scripts
Eine Vorlage des start-stop-scripts liegt im Installations-Unterverzeichnis server.

3. Festlegen der Konfigurationsparameter

Die Konfigurationsparameter werden unter Windows unmittelbar im Anschluss an den Installa-
tionsvorgang abgefragt. Sie kdnnen nachtraglich durch Aufruf der Datei Config.exe im Installa-
tions-Unterverzeichnis server verandert werden.

Unter Linux kénnen die Konfigurationsparameter durch Aufruf der Datei Config.sh im Installa-
tions-Unterverzeichnis server verandert werden.
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Server Port. | 8443 | Kontext-Pfad:

SSL-Verbindung
Zertifikat:
Kennwort

Alias:

Adresse Datenbank Server: | localhost
Datenbank kai
® 30L Server-Authentifizierung

() Windows-Authentifizierung

Single Sign-on

Erhihter Kennwortschutz.
Kennwort [auft ab nach [Tagen]:

Mindestlange des Kennworts

Web-Client
OpenWebStart-Client
Fotos

Maximale Grofe (KB). 100

[ Uhrzeit unterdriicken

Fenster-Titel:

Dienstname: KaiService

[] Als Dienstinstallieren

Mandant-Administrator darf Inventare léschen

w4 Kai (02.03 [r18922 - 08.05.2024] ) - Server Konfiguration

Kennwort (Wdh.):

Port: | 1433

User. kai

180
[

Maximale Anzahl falscher Kennwort-Eingaben: 3

Client bei unterschiedlichen Versionen schlieften

Datenbank-Typ: M5Sql j Microsoft SQL Server (ab Version 2005)

Passwort: m

“T= [

Name andern

Speichem | | Abbrecnen

Abbildung 2-4 Konfiguration des Kai-Servers
Die folgenden Parameter werden abgefragt:

o Server Port: TCP/IP-Eingangsport des Kai-Servers

o Kontext-Pfad: Falls der Kai-Server in einem Web Application Server installiert ist, wird
hier der Kontext-Pfad zur Webapplication angegeben. Wird der Kai-Server als eigenstan-
diger Prozess ausgeflihrt, bleibt dieses Feld leer

e SSL-Verbindung: Wird fiir die SSL-Verbindung kein eigenes Zertifikat angegeben, wird
zur Absicherung der Kommunikation ein internes Zertifikat verwendet.

o Datenbank-Typ
Derby
MySQL
MariaDB
MSSql

Oracle Oracle

o Verbindungs-Parameter fiir die Datenbank
(Adresse der Datenbank, Datenbank-Port, Datenbank-Name, Datenbank-Benutzer und

Passwort)

© hallobtfl gmbh
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Single Sign-on (optional)
Kai bietet die Mdglichkeit, mit der Windows-Benutzerkennung zu arbeiten. In diesem Fall
wird der Kai-Anmeldebildschirm tbersprungen.

Hierfur bestehen die folgenden Voraussetzungen:

e Der Windows-Benutzer ist in Kai als eindeutiger Kai-Benutzer (mit den entspre-
chenden Zugriffsrechten) eingetragen.

o Die Single Sign-On-Funktion ist aktiviert.

Erhohter Kennwortschutz (optional):

Kennwaort [auft ab nach [Tagen] 180
Mindestlange des Kennworis 6

Maximale Anzahl falscher Kennwort-Eingaben: 3

o Ablaufzeitraum fiir das Benutzerkennwort

o Mindestlange des Benutzerkennworts

o Maximale Anzahl falscher Kennwort-Eingaben
Web-Client:

Mit diesem Schalter kann festgelegt werden, ob die Web-Oberflache (kai4web) zur Verfi-
gung steht. Zur Nutzung der Web-Oberflache ist zusatzlich die Lizenzierung der jeweiligen
Mandanten erforderlich. (2 3.3 Lizenzverwaltung).

OpenWebStart-Client:

Mit diesem Schalter kann festgelegt werden, ob der Kai-Client iber OpenWebStart gestar-
tet werden kann (= 1.2 Was ist / wie funktioniert OpenWebStart?).

Fotos:

Mit diesem Schalter kann festgelegt werden, ob in Kai Fotos hinterlegt werden duirfen.
Weiterhin kann hier die maximale GroRRe des Fotos festgelegt werden.

Uhrzeit unterdriicken:

StandardmaRig wird in der Inventar-Historie dokumentiert, welche Anderungen am Inven-
targut an welchem Tag, um welche Uhrzeit, von welchem Benutzer vorgenommen wur-
den. Aus datenschutzrechtlichen Griinden kann es sinnvoll sein, die konkrete Uhrzeit der
Anderung in der Historie nicht auszuweisen.

Mandanten-Administrator darf Inventare lIoschen:

Standardmafig durfen Inventarglter von einem Mandanten-Administrator geldscht wer-
den. Wenn der Haken nicht gesetzt ist, darf nur der globale Administrator Inventarguter 16-
schen.

Client bei unterschiedlichen Versionen schlieBen:

Mit diesem Schalter kann festgelegt werden, ob der Client bei einer abweichenden Versi-
on zum Server geschlossen werden soll.

Fenster-Titel:

Der Windows-Dialog-Titel des Kai-Clients kann durch einen frei definierbaren Text erganzt
werden.

Festlegung, ob der Kai-Server als Dienst gestartet werden soll.
(Der Name des Dienstes kann (ber die Schaltflache ,Name andern® bestimmt werden.)
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9
9

23

Wichtiger Hinweis

Sind bereits installationsspezifische Parameter in der Datei custom\Server.ini definiert, kbnnen

diese Eintréage in der Server-Konfiguration nicht i(iberschrieben werden.

Wichtiger Hinweis

Das Benutzerkonto, unter dem der Kai-Server ausgefiihrt wird, muss Schreib-, Lese und

Léschrechte auf die Unterverzeichnisse logs und dump besitzen.

Installation des Kai-Servers als Web Applikation
Das Installationsmaterial flir die Web Application ist in der Datei Kai-02.03-rnnnnn.war enthalten.

Die Installation der Kai-Software fiir den Web Application Container Apache Tomcat ab Version 10
erfolgt in den folgenden Schritten:

1. Uberpriifen der Tomcat-Konfiguration

Fur den Betrieb des Kai-Servers ist eine Heapsize-Einstellung von mindestens 256 MB erfor-
derlich (http://wiki.apache.org/tomcat/FAQ/Memory).

2. Vorbereiten der Datenbank

Fir den Kai-Server ist eine Datenbank einzurichten. Die Kai-Tabellen werden beim ersten Zu-
griff automatisch angelegt.

Der Kai-Server flihrt alle Operationen unter einem festen Datenbank-Benutzer aus. Dieser Be-
nutzer muss eingerichtet werden und Uber alle Zugriffsrechte verfigen.

3. Installation des Web Application Archive (WAR)

Die Datei Kai-02.03-rnnnnn.war ist auf den Namen der vorgesehenen Web Application-
Adresse umzubenennen.

Beispiel:
Wird die Datei in Kai.war umbenannt, so kann Kai im Browser unter der Adresse
http://<hostname>:<port>/Kai aufgerufen werden.

Die WAR-Datei ist in das Verzeichnis webapps der Tomcat-Installation zu kopieren.

4. Konfiguration der Datenbank-Anbindung

Die Konfigurationsparameter fir die Datenbank-Anbindung werden in der Datei
webapps/Kai/META-INF/context.xml festgelegt.

Folgende Parameter mussen fur Anbindung an die Datenbank angepasst werden:

driverClassName Name der Treiberklasse

url Verbindung zur Datenbank
username Name des Datenbank-Benutzers
password Passwort des Datenbank-Benutzers
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Datenbank Name der Treiberklasse Verbindung zur Datenbank (Beispiele)
Microsoft SQL Ser- | com.microsoft.sqlserver.jdbc. jdbc:sqlserver://localhost:1433;

ver ab 2017 SQLServerDriver databaseName=kaidb

Oracle oracle.jdbc.driver.OracleDriver | jdbc:oracle:thin:@//localhost:1521/kaidb
MySQL 5.x com.mysql.jdbc.Driver jdbc:mysql://localhost:3306/kaidb
MariaDB ab 5.5 org.mariadb.jdbc.Driver jdbc:mariadb://localhost:3306/kaidb

Tabelle 2-5 Datenbank-Treiberklassen und Beispiele fiir die Verbindung zur Kai-Datenbank

24 Installation des Kai-Clients

Das komplette Installationsmaterial fir den Kai-Client ist in der Datei

e Kai-02.03-rnnnnn-x64.exe (fir Windows 64-Bit) oder

e Kai-02.03-rnnnnn-x64.tar.bz2 (fur Linux 64-Bit) enthalten.

Die Installation erfolgt in den folgenden Schritten:

1. Aufrufen der Installationsroutine

© hallobtfl gmbh

%5 Kai 02.02-r16441 Installation: Installations-Opti.. - =] -

. Wahlen Sie die Komponenten aus, die Sie installieren méchten und wahlen
=12¥ Sie diejenigen ab, die Sie nicht installieren waollen. Klidken Sie auf Weiter,
um fortzufahren,

Wahlen Sie die Komponenten Kai Client
aus, die Sie installieren michten: [ Kai Server

Bendtigter Speicher: 175.8MB

9 Kai 02.02-r16441 Installation: Zielverzeichnis

- I:I-

am, Kai 02.02+16441 wird in das unten angegebene Verzeichnis installiert. Falls
s/ Sie in ein anderes Verzeichnis installieren michten, Kicken Sie auf
Durchsuchen und wahlen Sie ein anderes Verzeichnis aus. Klicken Sie auf
Installieren, um die Installation zu starten.
Zielverzeichnis
| C:\Program Files\hallobtf\Kai-02.02 ‘ |Qurd‘|5un:han...
Bendtigter Speicher: 175.8MB
Verfiigbarer Speicher: 63.5GB
Abbrechen lnstal\ieren

Abbildung 2-6 Auswahl des Zielverzeichnisses
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2 Kai 02,02-r16441 Installation: Fertig - =] x

@ Fertig

Abbildung 2-7 Installation abgeschlossen

2. Festlegen der Konfigurationsparameter

Die Konfigurationsparameter werden unmittelbar im Anschluss an den Installationsvorgang ab-
gefragt. Sie koénnen nachtraglich durch Aufruf der Datei Config.exe im Installations-
Unterverzeichnis client verandert werden.

Unter Linux kénnen die Konfigurationsparameter durch den Aufruf der Datei Config.sh im In-
stallations-Unterverzeichnis client verandert werden.

a) Festlegung der Konfigurationsparameter fiir den Betriebsmodus Mehrplatz

Im Betriebsmodus Mehrplatz wird eine Verbindung zu einem eigenstandigen Kai-Server-

Prozess definiert.

= Kai (02.03 [r18855 - 26.03.2024] ) - Client Konfiguration

Betriebsmodus: Mehrplatz j

Server localhost

Kontext-Pfad:

SSL-Verbindung
Zeifikat:

Kennwort: Kennwort (Wdh.):
] Prasy

Fenster-Titel. | TRUNK-Client

“T= |

Port: 8443

| speichemn | | Abbrecnen

Abbildung 2-8 Konfiguration des Kai-Clients im Mehrplatz

Die folgenden Parameter werden abgefragt:

© hallobtfl gmbh

Server: Ip-Adresse oder DNS-Name des Kai-Servers
Port: Port-Nummer, unter der der Kai-Server betrieben wird

Kontext-Pfad: Falls der Kai-Server in einem Web Application Server installiert ist, wird
hier der Kontext-Pfad zur Webapplication angegeben.
Wird der Kai-Server als eigenstandiger Prozess ausgefuhrt, bleibt dieses Feld leer.

SSL-Verbindung: Wird fiir die SSL-Verbindung kein eigenes Zertifikat angegeben,
wird zur Absicherung der Kommunikation ein internes Zertifikat verwendet.

Fenster-Titel: Der Windows-Dialog-Titel des Kai-Clients kann durch einen frei definier-
baren Text erganzt werden.
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b) Festlegung der Konfigurationsparameter im Betriebsmodus Einzelplatz

Im Betriebsmodus Einzelplatz ist der Kai-Client direkt an die Datenbank angebunden.

w4 Kai (02.03 [r18855 - 26.03.2024] ) - Client Konfiguration - (=] -

Betriebsmodus: Einzelplatz j

Datenbank-Typ: Derby = | Derby-Datenbank

Datenbank-Verzeichnis: | . . /Database/Kai
["]single Sign-oré

Erhiihter Kennwortschutz
Kennwort Iauft ab nach [Tagen]: 180
Mindestlange des Kennwaorts 6

Maximale Anzahl falscher Kennwort-Eingaben: |3

Fotos
Maximale Grofie (KB)Y. 100
[] Uhrzeit unterdriicken

Mandant-Administrator darf Inventare léschen

Fenster-Titel: TRUNK-Client

| Speichern H Abbrechen |

Abbildung 2-9 Konfiguration des Kai-Clients als Einzelplatz-Version ohne Server-Anbindung

Die folgenden Parameter werden abgefragt:

Datenbank-Typ:

Derby Integrierte Datenbank (nur fur Einzelplatz-Version empfohlen)
MySQL  MySQL-Datenbank

MariaDB MariaDB-Datenbank

MSSql Microsoft SQL Server ab Version 2017

Oracle Oracle

Single-Sign-on (optional) #noch beschreiben

Kai bietet die Moglichkeit, mit der Windows-Benutzerkennung zu arbeiten. In diesem
Fall wird der Kai-Anmeldebildschirm Ubersprungen.

Hierfur bestehen die folgenden Voraussetzungen:

o Der Windows-Benutzer ist in Kai als eindeutiger Kai-Benutzer (mit den entspre-
chenden Zugriffsrechten) eingetragen.

¢ Die Single Sign-On-Funktion ist aktiviert.

Erhdhter Kennwortschutz (optional):

o Ablaufzeitraum fir das Benutzerkennwort
o Mindestlange des Benutzerkennworts

o Maximale Anzahl falscher Kennwort-Eingaben

Fotos:

Mit diesem Schalter kann festgelegt werden, ob in Kai Fotos hinterlegt werden diirfen.
Weiterhin kann hier die maximale GroRRe des Fotos festgelegt werden.
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¢ Uhrzeit unterdriicken:

StandardméRig wird in der Inventar-Historie dokumentiert, welche Anderungen am In-
ventargut an welchem Tag, um welche Uhrzeit, von welchem Benutzer vorgenommen
wurden. Aus datenschutzrechtlichen Griinden kann es sinnvoll sein, die konkrete Uhr-
zeit der Anderung in der Historie nicht auszuweisen.

¢ Mandanten-Administrator darf Inventare I6schen:

Standardmafig dirfen Inventargiter von einem Mandanten-Administrator geléscht
werden. Wenn der Haken nicht gesetzt ist, darf nur der globale Administrator Inventar-
guter 16schen.

o Fenster-Titel: Der Windows-Dialog-Titel des Kai-Clients kann durch einen frei definier-
baren Text ergénzt werden.

Wichtiger Hinweis

Sind bereits installationsspezifische Parameter in der Datei custom\Client.ini definiert, kbnnen
diese Eintréage in der Client-Konfiguration nicht iiberschrieben werden.

Wichtiger Hinweis

Der ausfiihrende Benutzer muss Schreib-, Lese- und Loschrechte auf die Unterverzeichnisse
logs und dump der Kai-Client-Installation besitzen.

2.5 Installation des Kai-Laptops
Das komplette Installationsmaterial flir den Kai-Laptop ist in der Datei
o Kai-Laptop-02.03-rnnnnn-x64.exe (Windows 64-Bit) enthalten.

Die Installation erfolgt in den folgenden Schritten:

1. Aufrufen der Installationsroutine

%2 Kai-Laptop 02.02-r16441 Installation: Zielverzei... - =] -

2, Kai-Laptop 02.02+ 16441 wird in das unten angegebene Verzeichnis
O installiert. Falls Sie in ein anderes Verzeichnis installieren machten, Kicken

Sie auf Durchsuchen und wahlen Sie ein anderes Verzeichnis aus. Klicken
Sie auf Installieren, um die Installation zu starten.

Zielverzeichnis
| C:Program Files\hallobtf\KaiLaptop-02.02 ‘ |Qurchsuchen...

Bendtigter Speicher: 175.8MB
Verfugbarer Speicher: 63.5GB

Abbildung 2-10 Auswahl des Zielverzeichnisses
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32 Kai-Laptop 02.02-r16441 Installation: Fertig - =] x

@ Fertig

Abbildung 2-11 Installation abgeschlossen

2. Festlegen der Konfigurationsparameter

Die Konfigurationsparameter werden unmittelbar im Anschluss an den Installationsvorgang ab-
gefragt. Sie koénnen nachtraglich durch Aufruf der Datei Config.exe im Installations-
Unterverzeichnis laptop verandert werden.

4 Kai (02,03 [r18855 - 26.03.2024] ) - Laptop Konfiguration - o -

Gerét LAPTOP

Server localhost Port: | 8443

Kontext-Pfad:

S8L-Verbindung

zeineat
Kennwart Kennwort (Wdh.):
[ Proxy
Fenster-Titel:
Speichern ‘ | Abbrechen

Abbildung 2-12 Konfiguration des Kai-Laptops

Die folgenden Parameter werden abgefragt:
o Gerat: Name des Gerates als eindeutige Identifikation des Kai-Laptop
o Server: Ip-Adresse oder DNS-Name des Kai-Servers.
e Port: Port-Nummer, unter der der Kai-Server betrieben wird.

o Kontext-Pfad: Falls der Kai-Server in einem Web Application Server installiert ist, wird
hier der Kontext-Pfad zur Webapplication angegeben. Wird der Kai-Server als eigenstan-
diger Prozess ausgefuhrt, bleibt dieses Feld leer.

e SSL-Verbindung: Wird fur die SSL-Verbindung kein eigenes Zertifikat angegeben, wird
zur Absicherung der Kommunikation ein internes Zertifikat verwendet.

o Fenster-Titel: Der Windows-Dialog-Titel des Kai-Laptops kann durch einen frei definierba-
ren Text ergdnzt werden

Wichtiger Hinweis
Sind bereits installationsspezifische Parameter in der Datei custom\Laptop.ini definiert, kbnnen
diese Eintrége in der Laptop-Konfiguration nicht iberschrieben werden.
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Wichtiger Hinweis
9 Der ausfiihrende Benutzer muss Schreib-, Lese- und Loéschrechte auf die Unterverzeichnisse
database, logs und dump der Kai-Laptop-Installation besitzen.

2.6 Installation der Applikationen fir KaiDroid
Folgende Android-Applikationen stehen fur KaiDroid zur Verfigung:
e KaiDroid Inventur
€ e KaiDroid MobilerClient
e KaiDroid Umzug

Die Installation erfolgt in den folgenden Schritten:

1. Aufrufen der Installationsroutine
Herunterladen und Ausfiihren der apk-Datei.

Je nachdem, ob Google Play Protect aktiviert ist, kann folgende Abfrage kommen:

Von Play Protect blockiert

P’ KaiDroid Inventur

Der Entwickler dieser App wird von Play
F ct nicht ps von unbekannten

TROTZDEM INSTALLIEREN

Abbildung 2-13 Hinweis, wenn Google Play Protect aktiviert ist

Nachdem man ,Trotzdem installieren” bestatigt hat, wird die KaiDroid App installiert.

Wichtiger Hinweis

Bitte beachten Sie, dass fiir die Installation auf dem Android-Geréat unter ,Einstellungen —
Sicherheit — Unbekannte Quellen” der Haken gesetzt sein muss.

2. Festlegen der Konfigurationsparameter

Die Konfigurationsparameter werden nach dem Starten der App Uber das Symbol fir ,Einstel-
lungen® @ aufgerufen und kdnnen jederzeit verandert werden.
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2.6.1

KaiDroid Inventur

Kai kann alles
inventarisieren.

’ (wirkdich alles)

Mandant ‘ |

Benutzer ‘ |

Passwort ‘ |

Synchronisieren Anmelden

Abbildung 2-14 Aufruf der Konfigurationsparameter z.B. fir KaiDroid Inventur

Installation von KaiDroid Inventur

Das komplette Installationsmaterial fiir die Inventur-Erfassung ist in der Datei KaiDroid-Inventur-
02.03-rnnnnn.apk enthalten.

Die Konfigurationsparameter sind wie folgt einzustellen:

o]
Einstellungen Einstellungen Einstellungen
Version SSLVerbindung Kennwort (Wiederholung)
KaiDroid Inventur 02.03-r17528 Zertifikat
Id
7E3C-70EF-5803-773D ‘ | = [ Proxy
Kennwort
Gerat [ | Server
[oroi0
Kennwort (Wiederholung) Port
Server-Verbindung ‘ | W
Server [ Proxy
[192.168.2:108 - Scanner
Port ‘ | () Kein Scanner
|g443 ‘ Port (®) interner Scanner
Kontext-Pfad ‘n | O Bluetooth Scanner
Kamera
| Scanner O
S5L-Verbindung @ Kein Scanner [] Dateibasierte Synchronisation
Speichern Speichemn Speichem

Abbildung 2-15 Konfiguration von KaiDroid Inventur
e Geriat: Name des Gerates als eindeutige Identifikation
e Server: Ip-Adresse oder DNS-Name des Kai-Servers
e Port: Port-Nummer, unter der der Kai-Server betrieben wird

o Kontext-Pfad: Falls der Kai-Server in einem Web Application Server installiert ist, wird hier
der Kontext-Pfad zur Webapplication angegeben. Wird der Kai-Server als eigenstandiger
Prozess ausgefihrt, bleibt dieses Feld leer.
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e SSL-Verbindung: Wird fir die SSL-Verbindung kein eigenes Zertifikat angegeben, wird zur
Absicherung der Kommunikation ein internes Zertifikat verwendet.

e Scannerauswabhl

Scanner

O Kein Scanner

@ Interner Scanner
O Bluetooth-Scanner
O Kamera

Abbildung 2-16 Scannerauswahl

e Kein Scanner (Eingabe der Daten erfolgt manuell)

e Interner Scanner (fir mobile Erfassungsgerate mit integriertem Scanner z.B. Zebra TC21)
o Bluetooth-Scanner (per Bluetooth angeschlossener Scanner)

o Kamera (das Scannen der Barcodes erfolgt mit der Kamera des Gerats)

o Dateibasierte Synchronisation: Die Synchronisation der Daten (5> 5.5 Synchronisation mit
Kai-Laptop bzw. KaiDroid Inventur) mit dem Kai-Server erfolgt per dateibasiertem Datenaus-
tausch. Diese Einstellung wird empfohlen, wenn eine Verbindung zum Kai-Server Giber WLAN
oder LAN nicht mdéglich ist.

2.6.2 Installation von KaiDroid MobilerClient

Das komplette Installationsmaterial fiir den mobilen Client ist in der Datei KaiDroid-MobilerClient-
02.03-rnnnnn.apk enthalten.

Die Konfigurationsparameter sind wie folgt einzustellen:

Einstellungen Einstellungen
Version SSL-Verbindung
KaiDroid MobilerClient 02.03-r17527 .
Zertifikat
Id
7E3C-70EF-5803-773D ‘ ‘ =

Kennwort

Server-Verbindung |

Senven Kennwort (Wiederholung)
[192168.2:106 | ] |
Port
|saas | O eos
Kontext-Pfad ‘Server |
I |
Port

SSL-Verbindung ‘0 |
Zertifikat
‘ ‘ — @ Kein Scanner

Speichern Speichem

Abbildung 2-17 Konfiguration von KaiDroid MobilerClient
e Server: Ip-Adresse oder DNS-Name des Kai-Servers.
e Port: Port-Nummer, unter der der Kai-Server betrieben wird.

o Kontext-Pfad: Falls der Kai-Server in einem Web Application Server installiert ist, wird hier
der Kontext-Pfad zur Webapplication angegeben. Wird der Kai-Server als eigenstandiger
Prozess ausgeflhrt, bleibt dieses Feld leer.

© hallobtfl gmbh Seite: 27 von 62



Kai Installation & Betrieb

2 Die Installation von Kai

2.6.3

e SSL-Verbindung: Wird fir die SSL-Verbindung kein eigenes Zertifikat angegeben, wird zur
Absicherung der Kommunikation ein internes Zertifikat verwendet.

e Scannerauswabhl

Scanner

O Kein Scanner

@ Interner Scanner
O Bluetooth-Scanner
O Kamera

Abbildung 2-18 Scannerauswahl

e Kein Scanner (die Eingabe der Daten erfolgt manuell)

e Interner Scanner (fir mobile Erfassungsgerate mit integriertem Scanner z.B. Zebra TC21)

o Bluetooth-Scanner (per Bluetooth angeschlossener Scanner)

o Kamera (das Scannen der Barcodes erfolgt mit der Kamera des Gerats)

Installation von KaiDroid Umzug

Das komplette Installationsmaterial fir die Umzugserfassung ist in der Datei KaiDroid-Umzug-

02.03-rnnnnn.apk enthalten.

Die Konfigurationsparameter sind wie folgt einzustellen:

N ¥ 1014

Einstellungen

Version:
KaiDroid Umzug 02.03-r17524

Scanner

(O Kein Scanner

@ Interner Scanner
O Bluetooth-Scanner
O Kamera

Empfanger

Betreff

Nachrichten-Text

Speichern

Abbildung 2-19 Konfigurationseinstellungen von KaiDroid Umzug

e Scannerauswabhl

Scanner

O Kein Scanner

@ Interner Scanner
O Bluetooth-Scanner
O Kamera

Abbildung 2-20 Scannerauswahl

e Kein Scanner (die Eingabe der Daten erfolgt manuell)
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e Interner Scanner (fiir mobile Erfassungsgerate mit integriertem Scanner z.B. Zebra TC21)
e Bluetooth-Scanner (per Bluetooth angeschlossener Scanner)
e Kamera (das Scannen der Barcodes erfolgt mit der Kamera des Gerats)
e E-Mail-Konfiguration
e Empfanger
o Betreff

e Nachrichten-Text

2.7 Einspielen von Software-Updates

Wichtiger Hinweis

Vor dem Update sollte einen Datenbanksicherung durchgefiihrt werden.

Nach dem Update sollten die log-Dateien auf eventuelle Fehler kontrolliert werden.

Wichtiger Hinweis

Sofern auf mobilen Erfassungsgeréten noch offene Inventuren gefiihrt werden, miissen diese
vor dem Softwareupdate per Upload auf den Kai-Server synchronisiert werden.

Wichtiger Hinweis

Nach dem Einspielen von Software-Updates muss eine neue Lizenz angefordert werden
(= 3.3 Lizenzverwaltung).

2.71 Kai-Server als Windows-Dienst
Zum Update des Kai-Servers kopiert man die Datei
e Kai-Server-02.03-rnnnnn-x64.zip (Windows 64-Bit)
in das Installationsverzeichnis.

Anschlie®end werden die Inhalte in dieses Verzeichnis entpackt, so dass die vorhandenen Datei-
en Uberschrieben werden.

Wichtiger Hinweis
9 Vor dem Update des Kai-Servers muss der Dienst KaiService beendet werden. Im Anschluss
an den Kopiervorgang kann der Dienst wieder gestartet werden.

2.7.2 Kai-Server unter Linux
Zum Update des Kai-Servers kopiert man die Datei
e Kai-02.03-rnnnnn-x64.tar.bz2 (Linux 64-Bit)
in das Installationsverzeichnis.

Anschlieend werden die Inhalte in dieses Verzeichnis entpackt, so dass die vorhandenen Datei-
en Uberschrieben werden.
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9

2.7.3

2.7.4

2.7.5

P

Wichtiger Hinweis

Vor dem Update des Kai-Servers muss mit Hilfe des start-stop-scripts der Kai-Server-Prozess
beendet werden. Danach muss das start-stop-script gesichert und nach Installation des
Updates wieder eingespielt werden. Im Anschluss an den Kopiervorgang kann der Kai-Server-

Prozess dann wieder gestartet werden.

Kai-Server als Web Applikation

Das Einspielen neuer Software-Versionen erfolgt durch eine Neuinstallation des Web Application
Archives (WAR).

Vor der Deinstallation der Software muss die Konfiguration der Datenbank-Anbindung, d.h. die Da-
tei webapps/Kai/META-INF/context.xml, gesichert werden.

Nach der Neuinstallation der WAR-Datei muss die Konfiguration der Datenbankanbindung wieder
hergestellt werden. Hierzu ist die gesicherte XML-Datei in das Verzeichnis webapps/Kai/META-
INF/ zu kopieren.

Wichtiger Hinweis

Sofern es individuelle Anpassungen in der Kai-Web Applikation gibt, sind die entsprechende
index.html und vorhandene kundenspezifische .jar-Dateien vorab zu sichern und nach dem
Update zuriickzuspielen.

Kai-Client
Zum Update des Kai-Clients kopiert man die Datei

e Kai-Client-02.03-rnnnnn-x64.zip (Windows 64-Bit)
in das Installationsverzeichnis.

Anschliefend werden die Inhalte in dieses Verzeichnis entpackt, so dass die vorhandenen Datei-
en uberschrieben werden.

Wichtiger Hinweis

Vor dem Update muss die Client-Anwendung beendet werden. Ist die Software auf einer
Netzwerk-Festplatte installiert, so miissen vor dem Update alle Client-Anwendungen beendet
werden.

Kai-Laptop
Zum Update des Kai-Laptops kopiert man die Datei

e Kai-Laptop-02.03-rnnnnn-x64.zip (Windows 64-Bit)
in das Installationsverzeichnis.

Anschlieend werden die Inhalte in diesem Verzeichnis entpackt, so dass die vorhandenen Datei-
en Uberschrieben werden.

Wichtiger Hinweis

Vor dem Update muss die Laptop-Anwendung beendet werden.
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2.7.6 KaiDroid
Zum Update der KaiDroid-Applikationen installiert man die Datei
e KaiDroid-Inventur-02.03-rnnnnn.apk bzw.
e KaiDroid-MobilerClient-02.03-rnnnnn.apk bzw.
e KaiDroid-Umzug-02.03-rnnnnn.apk.
Nach dem Aufruf der apk-Datei wird das Update installiert.

Je nachdem, ob Google Play Protect aktiviert ist, kann folgende Abfrage kommen:

Von Play Protect blockiert

P’ KaiDroid Inventur

TROTZDEM INSTALLIEREN

Abbildung 2-21 Hinweis, wenn Google Play Protect aktiviert ist

Nachdem man ,Trotzdem installieren” bestatigt hat, wird die KaiDroid App installiert.

2.8 Deinstallation der Kai-Software

2.8.1 Deinstallation des Kai-Servers

Fir Windows-Installationen:

e Falls die Software per Setup installiert wurde, entfernt man diese Uber Systemsteuerung
= Software bzw. Programme und Features.

e | Oschen des Kai-Installationsverzeichnisses.

Fir Linux-Installationen:

e | Oschen des Kai-Installationsverzeichnisses.

Fur Web Applikationen:

o Entfernen der Kai-Applikation aus dem Web Application Server.

2.8.2 Deinstallation des Kai-Clients und des Kai-Laptops

e Falls die Software per Setup installiert wurde, entfernt man diese Uber Systemsteuerung
= Software bzw. Programme und Features.

e LOschen des Kai-Installationsverzeichnisses.

e Entfernen aller Desktop-Verknupfungen.

2.8.3 Deinstallation der KaiDroid-Applikationen
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29

2.9.1

2.10

2.10.1

Das Deinstallieren der KaiDroid Applikationen erfolgt mit Hilfe der hierflr vorgesehenen Funktion
des Android-Gerats.
Installationsspezifische Programmparameter festlegen

Installationsspezifische Programmparameter kénnen uber folgende Dateien individuell gesteuert
werden. Bei einem Programmupdate werden diese Dateien nicht Giberschrieben.

e flir den Kai-Client: client\custom\Client.ini
e flir den Kai-Server: server\custom\Server.ini
o flUr den Kai-Laptop: laptop\custom\Laptop.ini

Parameter zur Anderung der maximalen SpeichergroRe
Falls es z.B. bei der Ausgabe von groRen Drucklisten zu Speicherengpassen kommt, kann der
maximal zur Verfiigung stehende Hauptspeicher erhéht werden.

Die Eintragung erfolgt

e beim Client in der Datei client\custom\Client.ini im Bereich [JAVAOPTIONS] z.B. mit fol-
gender Einstellung:
-Xmx512m

e beim Server in der Datei server\custom\Server.ini im Bereich [JAVAOPTIONS] z.B. mit
folgender Einstellung:
-Xmx512m

e beim Laptop in der Datei laptop\custom\Laptop.ini im Bereich [JAVAOPTIONS] z.B. mit
folgender Einstellung:
-Xmx512m

Installationsspezifische Programmparameter in der Web-Applikation festle-
gen

Fiur die Installation als Web Applikation werden die Programmparameter in der Datei /IMETA-
INF/context.xml hinterlegt und missen vor jedem Programmupdate gesichert werden (= 2.7 Ein-
spielen von Software-Updates — Kai-Server als Web Applikation).

Parameter zur Unterdriickung der Uhrzeit in der Inventarhistorie
StandardméRig wird in der Inventar-Historie dokumentiert, welche Anderungen am Inventargut

e an welchem Tag,
e um welche Uhrzeit,
e von welchem Benutzer
vorgenommen wurden. Aus datenschutzrechtlichen Grinden kann es sinnvoll sein, die konkrete

Uhrzeit der Anderung in der Historie nicht auszuweisen. Hierzu gibt es den Parameter
hideTimes.

Die Eintragung erfolgt bei der Web Applikation in der Datei IMETA-INF/context.xml mit folgender
Einstellung:

<Parameter name = "hideTimes" value="true" type="java.lang.Boolean"/>
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Lrue“ bedeutet, in der Inventar-Historie wird neben den geanderten Informationen und dem Benut-
zer ausschlieRlich das Datum der Anderung dokumentiert und nicht die Uhrzeit.

Jfalse” bedeutet, in der Inventar-Historie wird neben den geanderten Informationen, dem Benutzer
und dem Datum auch die Uhrzeit der Anderung dokumentiert.

2.10.2 Parameter zur Aktivierung von Single Sign-On

Die Benutzer-Anmeldung (Sign-On) ist im = Kai-Anwendungshandbuch im Kapitel 2.2 be-
schrieben.

Kai bietet die Mdglichkeit, mit der Windows-Benutzerkennung zu arbeiten. In diesem Fall wird der
Kai-Anmeldebildschirm Gbersprungen.

Hierfiir bestehen die folgenden Voraussetzungen:

o Der Windows-Benutzer ist in Kai als eindeutiger Kai-Benutzer (mit den entsprechenden Zu-
griffsrechten) eingetragen.

¢ Die Single Sign-On-Funktion ist aktiviert.
Zur Aktivierung der Single Sign-On-Funktion erfolgt die Eintragung bei der Web Applikation in der
Datei IMETA-INF/context.xml mit folgender Einstellung:

<Parameter name = "singleSignOn" value="true" type="java.lang.Boolean"/>
Lrue“ bedeutet, dass die Single Sign-On-Funktion aktiviert ist.

Jfalse” bedeutet, dass die Single Sign-On-Funktion deaktiviert ist.

2.10.3 Parameter zur Anderung des Windows-Dialog-Titels fiir den Kai-Client

Der Windows-Dialog-Titel des Kai-Clients kann durch einen frei definierbaren Text erganzt
werden.

Die Eintragung erfolgt bei der Web Applikation in der Datei IMETA-INF/context.xml mit folgender

Einstellung:
<Parameter name = "WindowTitle" value="Produktionsumgebung" type="java.lang.String"/>
% Kai - kann alles inventarisieren (02.02 [r16108 - 06.12.2018] | Produkt\unsumgabungl - (=} -
Administrator Auswahl 07.12.2018 11:07:52

Mandant Buckr
100 +| |oooo v

Inventarglter | Inventur | Administration | Wartung

Inventarglter verwalten Inventar-Nr.

| Andern ‘ | Anzeigen ‘

Inventarguter suchen Grunddaten | Freie Suchfelder | Fahrtenbuch | test | Art der Anzeige
Inventar-Nr. Fremdschlissel

Abbildung 2-22 Zusatz-Text im Windows-Fenster-Titel des Kai-Clients
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2.10.4

2.10.5

2.1

2111

211.2

212

Parameter zur Festlegung, wer Inventargiiter Il6schen

StandardmaRig dirfen Inventargiter von einem Mandanten-Administrator geldscht werden. Um
dem Mandanten-Administrator diese Berechtigung zu entziehen, so dass nur noch der globale
Administrator Inventarguter I6schen darf, gibt es den Parameter MandantAdminDeletesinventar.

Die Eintragung erfolgt bei der Web Applikation in der Datei IMETA-INF/context.xml mit folgender
Einstellung:

<Parameter name = "MandantAdminDeletesInventar" value="false"
type="java.lang.Boolean"/>

Jfalse” bedeutet, dass Inventarguter nur vom globalen Administrator geléscht werden kénnen.

Lirue“ bedeutet, dass Inventargiter auch vom Mandanten-Administrator geléscht werden kénnen.

Parameter zur Hinterlegung von Fotos

Aus Speicherplatzgrinden kann es sinnvoll sein, die Hinterlegung von Fotos nicht zuzulassen
bzw. die maximale GroRe der Fotos zu begrenzen.

Hierzu gibt es die Parameter
- fotos.enabled und
- fotos.max-size (KB)

Die Eintragung erfolgt bei der Web Applikation in der Datei IMETA-INF/context.xml mit folgenden
Einstellungen:

- <Parameter name = "fotos.enabled" value="true" type="java.lang.Boolean"/>
- <Parameter name = "fotos.max-size" value="100" type="java.lang.Integer"/>
»rue“ bedeutet, es kénnen Fotos hinterlegt werden.

Jfalse” bedeutet, es kdnnen keine Fotos hinterlegt werden.

Installationsempfehlungen

Netzwerkinstallation

Das Installationsverzeichnis des Kai-Servers und des Kai-Clients kann auf einer Netzwerk-
Festplatte abgelegt werden.

Auf diese Weise kdnnen Updates mit geringem Aufwand eingespielt werden, da keine Aktualisie-
rung auf den jeweiligen Arbeitsplatzen erforderlich ist.

Das Installationsverzeichnis ist fir den Zugriff freizugeben, sodass die Benutzer den Kai-Client
uber die Routine Client.exe im Installations-Unterverzeichnis client aufrufen konnen.

Lokale Client-Installation

Falls eine lokale Client-Installation vorgenommen werden soll, kann das Installationsverzeichnis
kopiert und auf weitere Rechner Ubertragen werden. Es sind keine Registry-Eintrage erforderlich.
Lizenzhinweise

Kai nutzt Programme verschiedener Hersteller, die unterschiedlichen Lizenzbedingungen unterlie-
gen. Die Lizenzbedingungen sind im Installations-Unterverzeichnis license hinterlegt.
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3.2

g
g

Inbetriebnahme von Kai

Erstmalige Anmeldung in Kai

Die Benutzer-Anmeldung im Kai-Dialog darf nicht mit der Anmeldung an der Datenbank verwech-
selt werden:

e Gegenlber der Datenbank arbeitet Kai mit einem festen Benutzer, der in der Kai-Server-
Konfiguration angegeben wird (siehe Kapitel 2.2 ,Installation des Kai-Servers®).

e Fur die Anmeldung im Kai-Dialog werden die in Kai konfigurierten Benutzer verwendet.

Fir die erstmalige Anmeldung im Kai-Dialog steht der Benutzer ,Kai“ (Passwort ,Kai“) zur Verfi-
gung.

In der zunachst leeren Kai-Datenbank muss zunachst ein Mandant eingerichtet werden (= Kai-
Anwendungshandbuch, Kapitel 3.1).

Der neu eingerichtete Mandant ist zu lizenzieren (2 3.3 Lizenzverwaltung). Danach stehen die
Funktionen des Kai-Dialogs zur Verfigung.

Wichtiger Hinweis

o Nach Inbetriebnahme der Software sind die ,eigentlichen® Benutzer mit ihren
Zugriffsrechten anzulegen. Es wird dringend empfohlen, anschlieBend den Benutzer ,Kai“
zu I6schen oder zumindest sein Passwort zu verédndern.

e Auf den mobilen Erfassungsgeréten (Kai-Laptop und KaiDroid Inventur) kann der Benutzer
,Kai in Kombination mit dem Passwort ,Kai“ nicht zur Datenerfassung verwendet werden.

Kompatibilitatsprifungen beim Start von Kai

Bei jedem Start des Kai-Servers und des Kai-Clients wird Uberpruft, ob die Verzeichnisse fir die
Log-Dateien und Wartungspakete vorhanden und beschreibbar sind. Fehlen beispielsweise die
entsprechenden Verzeichnisse oder Schreibberechtigungen, wird eine Fehlermeldung beim Star-
ten des Kai-Clients ausgegeben.

Auerdem wird gepruft, ob der Kai-Server und der Kai-Client in einer kompatiblen Programmver-
sion betrieben werden.

Hinweis

'0' Client/Server-Versienen sind unterschiedlich: 02.02 [r14192 - 13.03.2017] /02.02 [r14198 - 13.03.2017]

Abbildung 3-1 Hinweis bei unterschiedlichen Client- und Server-Versionen

Bei einer Aktualisierung des Kai-Servers ist in der Regel auch eine gleichlautende Aktualisie-
rung des Kai-Clients erforderlich.

Ist bei der Server-Konfiguration der Schalter fiir ,Client bei unterschiedlichen Versionen schlie-
Ben® gesetzt, wird der Kai-Client beendet (= 2.2 Installation des Kai-Servers).
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3.3

3.3.1

3.3.2

3.3.3

Lizenzverwaltung

Nach den Lizenzbedingungen des Software-Herstellers ist fir jeden Mandanten (5 Kai-
Anwendungshandbuch, Kapitel 3.1) eine Lizenzierung erforderlich. In der Datenbank wird ein Li-
zenzschlussel gefuhrt, der beschreibt, welche Mandanten genutzt werden kdnnen und welche
Komponenten der Software innerhalb der einzelnen Mandanten zur Nutzung freigegeben sind. Die
Nutzung kann zeitlich und/oder mengenmalig beschrankt sein.

Auf welche Weise wird die Software lizenziert?
Lizenzschlissel werden durch den Hersteller der Software zur Verfiigung gestellt.

Hierfir erstellt der globale Administrator (Kai-Anwendungshandbuch = 5 Kai-Benutzer und ihre
Zugriffsrechte) fur die im System zu betreibenden Mandanten eine Lizenzanforderungsdatei und
schickt diese an den Hersteller. Er erhalt daraufhin eine Lizenzdatei, die er in die Software impor-
tiert.

Eine Lizenzanforderung bezieht sich immer auf alle im System gefiihrten Mandanten.

Wer darf mit der Lizenzverwaltung arbeiten?

Benutzer, denen die Berechtigung zur Kai-Administration (Kai-Anwendungshandbuch = 5 Kai-
Benutzer und ihre Zugriffsrechte) mindestens auf Mandantenebene erteilt wurde, dirfen die fiir
den eigenen Mandanten eingerichtete Lizenz sehen.

Nur Benutzer, denen die Berechtigung zur Kai-Administration auf globaler Ebene (Kai-
Anwendungshandbuch = 5 Kai-Benutzer und ihre Zugriffsrechte) gegeben wurde, kénnen Lizenz-
anforderungsdateien erstellen und Lizenzdateien einspielen.

Wie ist der Ablauf der Lizenzierung?

Die Lizenzen werden Uber die Registerkarte ,Administration unter ,Lizenz" verwaltet.

Lizenz

Verwalten R

Abbildung 3-2 Lizenz verwalten
Uber die Schaltflache ,Verwalten gelangt man in den Dialog zum Verwalten der Lizenzen.

Hier sieht man (je nach Berechtigung) eine Ubersicht aller Mandanten und deren Lizenzierungs-
status.
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% Kai - kann alles inventarisieren (02.03 [r17777 - 08.12.2020] ) - o -
s Lizenz verwalten 16.12 2020 14:40:41
Organisation Musterstadt
Version rl7777
=T M™andant =1 Lizenzart Komponenten  Bezeichnung Status
ol 100 Testmandant STANDARD lizenziert
&l MUK Mustermandant Kopie STANDARD Lizenz am 15.09,
El MUs Mustermandant
=] STANDARD Standard
GRUND Grundfunktionen lizenziert
ANLBU Schnittstelle Anlagenbuchhaltung lizenziert
BEWEG Bewegungen nichtlizenziert
KAIDROID KaiDroid lizenziert, 0 Gerate rg
) NEU Schulungsmandant STANDARD nicht lizenziert

<

m >

Lizenzanforderung speichern

Lizenz laden

Abbildung 3-3 Verwaltung von Lizenzanforderungen und Lizenzen

Der Ablauf ist wie folgt:

Der globale Administrator richtet einen oder mehrere Mandanten ein (Kai-
Anwendungshandbuch = 3.1 Mandanten und Buchungskreise).

Uber die Schaltflache ,Lizenzanforderung speichern® erstellt er eine Lizenzanforderungsda-
tei.

Er schickt diese Datei an den Hersteller der Software und erhalt eine Lizenzdatei.

Uber die Schaltflache ,Lizenz laden® wird die Lizenzdatei in die Kai-Datenbank eingespielt.

Uber die Schaltfliche ,Lizenz (ibernehmen® wird die Lizenz aktiviert.

3.3.4 Was wird liber die Lizenzierung gesteuert?

Uber die Lizenzierung wird gesteuert,

mit welcher Lizenzart die Software genutzt werden kann

¢ welche Komponenten der Software genutzt werden kénnen

mit welchen Limitierungen die Software genutzt werden kann

/ Fiir die einzelnen Mandanten kénnen unterschiedlichen Komponenten und/oder unterschiedli-

che Limitierungen bestimmt werden.

3.3.4.1 Welche Lizenzarten gibt es?

Mit der Lizenzart STANDARD kann die Software gleichzeitig von mehreren Benutzern genutzt
werden. Typischerweise wird sie als sogenannte Client-Server-Installation mit einer SQL-
Datenbank betrieben (= 1.1 Wie gestaltet sich der technische Aufbau von Kai?).

Die Lizenzart BASIS kann ausschlief3lich in einer Einzelplatzinstallation mit integrierter Datenbank
(= 2.4 Installation des Kai-Clients) betrieben werden. Wegen dieser technischen Restriktion kann
sie nicht gleichzeitig von mehreren Benutzern genutzt werden und es kénnen keine externen Ge-
rate fur die Inventur angeschlossen werden.
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3.34.2

3.34.3

3.3.5

3.3.6

3.3.7

Welche Komponenten kdonnen lizenziert werden?

Fir die Lizenzart STANDARD kénnen folgende Komponenten lizenziert werden:

¢ GRUND diese Komponente umfasst die Grundfunktionen der Software und steht
immer zur Verfligung

e ANLBU diese Komponente enthdlt die Kai-Schnittstelle zum Anlagenbuch (Kai-
Anwendungshandbuch = 9 Die Kai-Schnittstelle zum Anlagenbuch
(Zusatzfunktion))

e BEWEG mit dieser Komponente koénnen Inventarbewegungen (Kai-Anwendungs-
handbuch = 6.7 Inventar-Bewegungen (Zusatzfunktion)) verwaltet werden

e KAIDROID diese Komponente stellt die Schnittstelle fir den mobilen Zugriff (KaiDroid
Inventur, KaiDroid MobilerClient (Kai-Anwendungshandbuch = 12 KaiDroid
(Zusatzfunktion)) zur Verfigung
Fir die Lizenzart BASIS kdnnen folgende Komponenten lizenziert werden:

e GRUND diese Komponente umfasst die Grundfunktionen der Software und steht
immer zur Verfligung

Welche Limitierungen gibt es?

Die Lizenz kann Limitierungen beziglich
o der zeitliche Gultigkeit
e der maximalen Anzahl von Inventaren

¢ der Anzahl der angeschlossenen KaiDroid Gerate
enthalten.

Wie kann ich eine Lizenzanforderungsdatei erstellen?

Unter dem Punkt Administration, Lizenz, verwalten betatigt man die Schaltflache ,Lizenzanforde-
rung speichern® Es o6ffnet sich eine neue Maske, auf der der Ablageort der Lizenzanforderung an-
gegeben wird. Durch Dricken der Schaltflache ,Speichern® wird die Lizenzanforderung im xml-
Format erstellt. Diese Datei wird dem Hersteller der Software als Lizenzanforderung Ubermittelt.
Der Hersteller stellt dann eine entsprechende Lizenzdatei (.lic) zur Verfligung.

Wie importiere ich die Lizenzdatei?

Die vom Hersteller erstellte Lizenz-Datei wird auf der Ubersicht der Lizenzen (iber die Schaltflaiche
,Lizenz laden” geladen. Nach dem Laden muss die Lizenz ibernommen werden, damit sie wirk-
sam wird.

Wie werden die KaiDroid Gerate lizenziert?

Die KaiDroid Gerate werden anhand ihrer Gerate-Id lizenziert. Diese wird in den KaiDroid Applika-
tionen angezeigt (2.6 Installation der Applikationen fiir KaiDroid).

© hallobtfl gmbh Seite: 38 von 62



Kai Installation & Betrieb 3 Inbetriebnahme von Kai

Einstellungen
Version
KaiDroid Inventur 02.03-r17528
Id

7E3C-70EF-5803-773D
Abbildung 3-4 Anzeige der Gerate-Id auf einem KaiDroid Geréat
Die Gerate-ld’s der KaiDroid Gerate sind an den Hersteller der Software zu Gbermitteln und wer-
den Bestandteil der Lizenzdatei.
3.3.8 Wie kann ich sehen, welche Gerate fiir KaiDroid lizenziert sind?

Um zu sehen, welche Geréate fur KaiDroid lizenziert sind, ruft man die Lizenzverwaltung auf. Dort
wahlt man den betreffenden Mandanten aus und ,klappt” die Lizenzart und die Komponenten auf.

& Kai - kann alles inventarisieren (02.03 [r17665 - 01.10.2020] ) - o -
Administrator

Lizenz verwalten 07.10.2020 12:01:08

QOrganisation

[ = T Mandant [ = T Lizenzart Komponenten  Bezeichnung Status
] GMU Gemeinde Musterhausen STANDARD lizenziert
] MUK Mustermandant Kopie STANDARD Lizenz am 15
El MUS Mustermandant
El STANDARD Standard
GRUND Grundfunktionen lizenzier, Max.In
ANLBU Schnittstelle Anlagenbuchhaltung  lizenziert
BEWEG Bewegungen nicht lizenziert
KAIDROID KaiDroid lizenziert, 1 Gerd
] NEU Schulungsmandant STANDARD nicht lizenzig
L J
< m >
Lizenzanforderung speichern
Lizenz laden
Komponente anzeigen [

Abbildung 3-5 Anzeige der installierten KaiDrois I1d’s

Nachdem man die Komponente ,KAIDROID* markiert hat, kann man sich Uber die Schaltflache
.Komponente anzeigen® die installierten Id’s anzeigen lassen.

5 Kai - kann alles inventarisieren (02.03 [r17665 - 01.10.2020] ) o o -
Administrator

Lizenz verwalten

02.10.2020 09:50:48
Organisation
[ =T Mandant [ =T Lizenzart Komponenten  Bezeichnung Status
Bl GMU Gemeinde Musterhausen STANDARD lizenziert
[ MUK Mustermandant Kopie STANDARD Lizenz am 15.09.2020 abge
El MUs Muster = Komp T
CMEIEE Ll en lizenziert, Max Inventare: 5000
nlagenbuchhaltung  lizenziert
Kaidroid-lds
nichtlizenziert
E EF 773D lizenziert, 1 Gerate registriert
Bl NEU Schulungsmandant

nicht lizenziert

Schliefen

Lizenzanforderung speichern

Komponenie anzeigen Zurick

Abbildung 3-6 Ubersicht der installierten KaiDroid Id’s
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3.4 Einrichten der Verbindung zum Anlagenbuch

Die Kai- Schnittstelle zum Anlagenbuch ist als Programmerweiterung mit einem entsprechenden
Lizenzschlissel zu aktivieren (= 3.3 Lizenzverwaltung).

Fir das Einrichten der Kai-Schnittstelle zum Anlagenbuch sind die folgenden Schritte durchzufih-
ren:

1. Einrichten der Verbindungsparameter

Die Verbindungsparameter beschreiben die technischen Aspekte der Verbindung zum Anla-
genbuch.

2. Einrichten der Anlagen-Tableaus

In den Anlagen-Tableaus wird beschrieben, welche Felder aus dem Anlagenbuch angezeigt
und Ubertragen werden kdnnen.

l) Die Anlagen-Tableaus sind im = Kai-Anwendungshandbuch im Kapitel 9 beschrieben.

3. Festlegen der Verbindung im Kai-Buchungskreis

Die mdglichen Kommunikationswege zwischen Kai und Anlagenbuch sind im Kapitel 2 1.3
,Wie funktioniert die Kai-Schnittstelle zum Anlagenbuch”beschrieben.

3.4.1 Einrichten der Verbindungsparameter

Die Verbindungsparameter werden im Kai-Dialog unter der Registerkarte Administration verwaltet.
Sie sind nur fir den globalen Kai-Administrator sichtbar.

In den Verbindungsparametern werden
@® der Datenweg zwischen Kai-Client und dem Kai-Verbindungsserver
@ die Verbindungsparameter fir das Anlagenbuch

beschrieben.

3 Verbindung hinzufigen

Name Bezeichnung Appl-ID
SAPBT Verbindung zur SAPB-Test-Schnittstelle sapb_ﬂ

Verbindungstyp

Client LI @

Verbindungsparameter Anlagenbuchhaltung
Benutzer Passwort Passwort (Wiederholu..

root essee seee

dbClass=MySql
d.bName://localhost:3306/kaisapb| @

sptrecnen

Abbildung 3-7 Verbindungsparameter
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3.4.2 Datenweg zwischen Kai-Client und dem Kai-Verbindungsserver (D)

Die Verbindung zum Anlagenbuch kann wahlweise

e direkt vom Kai-Client aus,

e (ber den Kai-Server oder

e (iber einen besonderen Kai-Connector erfolgen.

Hierfir sind die folgenden Parameter einzurichten:

Name
Bezeichnung

Appl.-ID

Verbindungstyp
Client

Local
IpLen5/
IpLen10
http/https
Timeout

Ip-Adresse, Port

Url
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Name der Verbindung (frei wahlbar)
Bezeichnung der Verbindung

Auswahl des Anlagenbuchhaltungssystems:

dava DATEV ANLAG

dav2 DATEV Anlagenbuchfiihrung pro

dia3 Diamant/3 Anlagenbuchhaltung

entr Wilken Entire Anlagenbuchhaltung

info newsystem® kommunal Anlagenbuchhaltung
kirp KIRP Serie 7

mach  MACH Anlagenwirtschaft

sapa SAP Anlagenbuchhaltung (FI-AA) bis JCO 2.x
sap3 SAP (JCO 3) Anlagenbuchhaltung (FI-AA) ab JCO 3
sask SASKIA®.de-VR (Vermdgensrechnung)

wip5 Wilken P/5 Anlagenbuchhaltung

Kommunikationsweg:
Verwendung der Verbindungsparameter des Kai-Clients

Kommunikation direkt vom Kai-Client aus (nur bei Konfiguration des Kai-
Clients als Einzelplatz-Version ohne Server-Anbindung empfohlen)

Kommunikation Uber den Kai-Server oder einen besonderen Kai-Connector
(Verbindung tber IpLen5/IpLen10-Protokoll)

Kommunikation tber den Kai-Server oder einen besonderen Kai-Connector
(Verbindung uber http-Protokoll)

Timeout-Parameter der IP-Verbindung
(nur fir IpLen10 und http)

IP-Adresse und Eingangs-Port des Kai-Servers oder des besonderen Kai-
Connectors (nur fur IpLen10)

Adresse der Kai Web Application oder des besonderen Kai-Connectors (nur
fur http/https)

Seite: 41 von 62



Kai Installation & Betrieb 3 Inbetriebnahme von Kai

3.4.3

Verbindungsparameter fiir das Anlagenbuch (@)

Hier werden der Benutzer mit seinem Kennwort sowie die weiteren Verbindungsparameter zur An-
lagenbuchhaltung eingetragen.

Verbindungsparameter Anlagenbuchhaltung

Benutzer Passwort Passwort (Wiederhalu...

root ssee YT Y]

dbClass=MySqgl
dbName=//localhost: 3306/kaisapb|

Verbindungsparameter fiir SAP_Anlagenbuchhaltung (FI-AA) (sapa bzw. sap3)

jeo.client.lang Spracheinstellung des SAP-Systems (DE)
jeco.client.sysnr Systemnummer des SAP-Systems (00)
jco.client.ashost |P-Adresse oder Host-Name des SAP-Systems

dialogKoppelnummerFeld
Alternative Feld-Angabe fiir die Hinterlegung der Kai-Koppelnummer im Dia-
log-Tableau. Standard-Vorgabe in Kai ist Dialog-Tableau-Feld A0300 (Her-
steller).

Beispiel: A0330
exportKoppelnummerFeld
Alternative Feld-Angabe fur die Hinterlegung der Kai-Koppelnummer im Ex-

port-Tableau. Standard-Vorgabe in Kai ist Export-Tableau-Feld A0230 (Her-
steller der Anlage).

Beispiel: A0220

Buchungskreise Liste der SAP-Buchungskreise, mit denen eine Verbindung hergestellt wird.
Beispiel: Buchungskreise=0100;0200;0400
Wird mit nur einem SAP-Buchungskreis gearbeitet, ist hier kein Eintrag erfor-
derlich. Dieser ist im Anlagen-Tableau zu hinterlegen.

Anlagenklassen-[BUKR]
Hier wird festgelegt, welche SAP-Anlagenklassen in den einzelnen SAP-
Buchungskreisen flir Kai relevant sein sollen.

Beispiele: Anlagenklassen-0100=A100-A200;A300-A400;A500
Anlagenklassen-0400=A100-A400;A700

Komm.ONE Nutzung erweiterter Funktionen bei den SAP-Kunden der Komm.ONE

Zur Aktivierung muss der Schalter auf true gesetzt werden.

Beispiel: Komm . ONE=true

Einzelheiten sind im Kai-Anwendungshandbuch beschrieben (5 Kai-
Anwendungshandbuch, Kapitel 9.4.10).
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Beispiel Verbindungsparameter fiir SAP Anlagenbuchhaltung (FI-AA):
jco.client.lang=DE

jco.client.sysnr=00

jco.client.ashost=aps001

dialogKoppelnummerFeld=A0330
exportKoppelnummerFeld=A0220

Buchungskreise=0100
Anlagenklassen-0100=A100-A200;A300-A400;A500;A700

Komm.ONE=true

Verbindungsparameter fiir newsystem® kommunal Anlagenbuchhaltung
(info) per WebService

schema http oder https, Standardwert: https

host Adresse des WebServices

Beispiel: www . musterstadt.com
port Standardwert: 443

pfad Zugriffspfad zum WebService
Beispiel: /Musterstadt/Ws/

mandant Name des Mandanten

anINumKreisStart Anfang des Nummernkreises, der fir die Vergabe der Anlagennummern ver-
wendet wird.

Beispiel: KAT0000001

anINumKreisEnde Ende des Nummernkreises, der fir die Vergabe der Anlagennummern ver-
wendet wird.

Beispiel: KAI9999999

dialogKoppelnummerFeld

Alternative Feld-Angabe fur die Hinterlegung der Kai-Koppelnummer im Dia-
log-Tableau. Standard-Vorgabe in Kai ist Dialog-Tableau-Feld A0420 (Be-
schreibung 4).

Beispiel: A0150
exportKoppelnummerFeld

Alternative Feld-Angabe fur die Hinterlegung der Kai-Koppelnummer im Ex-
port-Tableau. Standard-Vorgabe in Kai ist Export-Tableau-Feld A0420 (Be-
schreibung 4).

Beispiel: A0150

version Hier ist die Version der Infoma-Software einzutragen.

Beispiel: version=19.1.1.0

Wichtiger Hinweis
9 Die ordnungsgemélle Funktion der Schnittstelle ist nur dann

gewéhrleistet, wenn hier die Version der Infoma-Software zutreffend
eingetragen ist..
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verschrottung Neue Infoma-Funktion ab Version 19.1.1.0.

Unter folgenden Bedingungen wird eine Verschrottungsbuchung in Infoma
erzeugt:
- Das Inventargut tragt das Abgangskennzeichen

- Der Abgangsgrund enthalt die Zeichenkette ,SCHROTT* (GrolB3-
/Kleinschreibung egal)

- Das Inventargut hat eine Verknipfung zu einem Anlagegut
Beispiel: verschrottung=true

StandardmaRig ist der Schalter auf false gesetzt.
Anlagenklassen/Anlagensachgruppen: Neue Infoma-Funktion ab Version 19.1.1.0.

Bei Angabe werden nur die entsprechenden Anlagen in Kai angezeigt.
Beispiel: Anlagenklassen=SACH |FINANZ
Anlagensachgruppen=06*|07%*

Es werden nur die Anlagen angezeigt, die der Anlagenklasse ,SACH" oder
-FINANZ* angehéren und deren Anlagensachgruppe mit ,06“ oder ,07“ be-
ginnt.

Aus den Parametern schema, host, port und pfad wird die vollstdndige Adresse zum

/ WebService erstellt.
Beispiel: https.://www.musterstadt.com:443/Musterstadt/WS

Beispiel Verbindungsparameter fiir newsystem® kommunal Anlagenbuchhaltung:
(info) per WebService
schema=https
host=www.musterstadt.com
port=443
pfad=/Musterstadt/WS/
mandant=Musterstadt
version=19.1.1.0
verschrottung=true
Anlagenklassen=SACH
Anlagensachgruppen=07
anlNumKreisStart=KAI00000001
anlNumKreisEnde=KAI70000000
dialogKoppelnummerFeld=A0150
exportKoppelnummerFeld=A0150
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Verbindungsparameter fir MACH Anlagenwirtschaft (mach)

dbClass Oracle
MssSql
dbName Verbindungsparameter zur Datenbank

Beispiel fur Oracle:
dbName=thin:@//10.42.26.100:1521/mach

Beispiel fur MSSql:
dbName=//172.16.14.21:1433;databasename=mach

dbOwner SQL-User, der die Datenbanktabellen besitzt

neuanlage db (Standardwert)
Export der MACH-Neuanlagen in die IG-Tabellen der MACH-Datenbank
csv

Export der MACH-Neuanlagen in eine .csv-Datei

nummernkreis Bezeichnung eines in MACH definierten Nummernkreises.
exportDir Verzeichnis, zur Ablage der .csv-Dateien mit den MACH-Neuanlagen.
quellsystem Gibt das Kiirzel an, das in den Ubergabesétzen als Hinweis fiir das Quellsys-

tem auftaucht. Der Parameter ist frei wahlbar. (Standardwert: ,KAI®)

anINumKreisStart Anfang des Nummernkreises, der fir die Vergabe der Anlagennummern ver-
wendet wird.

Beispiel: KATI0000001
anINumKreisEnde Ende des Nummernkreises, der fir die Vergabe der Anlagennummern ver-
wendet wird.
Beispiel: KAT9999999
dialogKoppelnummerFeld
Alternative Feld-Angabe fur die Hinterlegung der Kai-Koppelnummer im Dia-

log-Tableau. Standard-Vorgabe in Kai ist Dialog-Tableau-Feld A0130 (Her-
steller).

Beispiel: A0120
exportKoppelnummerFeld
Alternative Feld-Angabe fur die Hinterlegung der Kai-Koppelnummer im Ex-

port-Tableau. Standard-Vorgabe in Kai ist Export-Tableau-Feld A0150 (Her-
steller).

Beispiel: A0140
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Beispiel Verbindungsparameter fiir MACH Anlagenwirtschaft:
dbClass=0racle
dbName=thin:@//10.42.26.100:1521/mach
dbOwner=DBOWNER

exportDir=../mach

anlNumKreisStart=KAI000000001

anlNumKreisEnde= KAI700000000
dialogKoppelnummerFeld=A0120

exportKoppelnummerFeld=A0140
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Verbindungsparameter fiir SASKIA®.de - VR (sask)

Die Verbindung zur Saskia®.de - VR erfordert spezielle Tabellen-Views, die durch die Firma

/ SASKIA® Informations-Systeme GmbH in der VR-Datenbank eingerichtet werden miissen.

dbClass
dbName

hhjahr

kameral

exportFileName

append

Oracle

Verbindungsparameter zur Datenbank
Beispiel:
dbName=thin:@//10.42.26.100:1521/saskia

Haushaltsjahr, z.B. 2008
Ohne Angabe des Haushaltsjahres wird das aktuelle Jahr verwendet.

Der Parameter legt fest, ob in der Vermdgensrechnung kameral oder dop-
pisch gebucht wird und somit, welche Stammdaten zu Grunde gelegt werden
mussen. Der Standardwert lautet false. Wird noch kameral gebucht, ist der
Wert auf true zu setzen.

Pfad und Datei-Préafix fir die Dialog-Neuanlage, z.B.
c:/programme/hallobtf/kai/kai-saskia

true

Bei der Dialog-Neuanlage werden die Datensatze in die Datei [exportFileNa-
me].txt geschrieben (angehangt).

false

Bei jeder Dialog-Neuanlage wird eine eigene Datei erzeugt.

Beispiel: c:/programme/hallobtf/kai/kai-saskia-2008-07-28-
11-46-23-457.txt
(Zeitstempel: Jahr-Monat-Tag-Stunde-Minute-Sekunde-Millisekunde)

dialogKoppelnummerFeld

Alternative Feld-Angabe fur die Hinterlegung der Kai-Koppelnummer im Dia-
log-Tableau. Standard-Vorgabe in Kai ist Dialog-Tableau-Feld A0040 (Alte
Inventarnummer).

Beispiel: A0170

exportKoppelnummerFeld

Alternative Feld-Angabe fur die Hinterlegung der Kai-Koppelnummer im Ex-
port-Tableau. Standard-Vorgabe in Kai ist Export-Tableau-Feld A0110 (Inven-
tarnummer).

Beispiel: A0120

dbClass=0Oracle

hhjahr=2016
kameral=false

append=true

Beispiel Verbindungsparameter fiir SA SKIA®.de VR:

dbName=thin:Q@//10.42.26.100:1521/saskia

exportFileName= c:/programme/hallobtf/kai/kai-saskia

dialogKoppelnummerFeld=A0170
exportKoppelnummerFeld=A0120
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g

Verbindungsparameter fiir KIRP Serie 7 (kirp)

Die Verbindung zum KIRP Serie 7 erfolgt tiber ein ,Kai-KIRP-Verbindungs-Modul*, das in der
KIRP-Umgebung zu installieren ist.

Connection

hhjahr

IpLen5 Verbindung zu einem KIRP-System unter UNIX/Linux
Otma Verbindung zu einem KIRP-System unter IMS
Cics Verbindung zu einem KIRP-System unter CICS

Haushaltsjahr (fir den Zugriff auf KIRP-Stammdaten). Ohne Angabe des
Haushaltsjahres wird das aktuelle Jahr verwendet.

dialogKoppelnummerFeld

Alternative Feld-Angabe fiir die Hinterlegung der Kai-Koppelnummer im Dia-
log-Tableau. Standard-Vorgabe in Kai ist Dialog-Tableau-Feld A0210 (Alte
Identifikation).

Beispiel: A0190

exportKoppelnummerFeld

fur IpLen5:
Ip-Adresse

Timeout

fir Otma:

Ip-Adresse

Timeout
IMS-Id
Transaktion
Lterm

fur Cies:

Ip-Adresse

Timeout

Transaktion
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Alternative Feld-Angabe fir die Hinterlegung der Kai-Koppelnummer im Ex-
port-Tableau. Standard-Vorgabe in Kai ist Export-Tableau-Feld A0270 (Alte
ID).

Beispiel: A0190

IP-Adresse und Port des Kai-KIRP-Verbindungs-Moduls
Beispiel: 192.168.1.100:3000

Timeout-Parameter der IP-Verbindung

IP-Adresse und Port fir die Verbindung zum IMS-System (OTMA)
Beispiel: 192.168.1.100:3000

Timeout-Parameter der IP-Verbindung

Name der IMS-Instanz in der OTMA-Konfiguration

Name der IMS-Transaktion fur das Kai-KIRP-Verbindungs-Modul

LO1xxXxXX (Vorgabe)

IP-Adresse und Port fir die Verbindung zum IP-Listener im CICS-System
Beispiel: 192.168.1.100:3000
Timeout-Parameter der IP-Verbindung

Name der CICS-Transaktion fir das Kai-KIRP-Verbindungs-Modul
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Beispiel Verbindungsparameter fiir KIRP:
Connection=IpLenb
Ip-Adresse=192.168.1.100:3000
Timeout=30000

hhjahr=2012
dialogKoppelnummerFeld=A0190

exportKoppelnummerFeld=A0190

Verbindungsparameter fiir DATEV ANLAG/Anlagenbuchfiihrung pro (dava/dav2)

Die Schnittstelle arbeitet mit einem ,gespiegelten DATEV-Datenbestand. Dieser wird in der Konfi-
guration beschrieben.

dbClass DB-Klasse des gespiegelten Datenbestands
dbName Verbindungsparameter zur Datenbank

Beispiel fur MSSql:
dbName=//localhost:1433/databasename=kaidatev
anINumKreisStart Anfang des Nummernkreises, der fiur die Vergabe der Anlagennummern ver-
wendet wird.
Beispiel: KATI0000001
anINumKreisEnde Ende des Nummernkreises, der fiir die Vergabe der Anlagennummern ver-
wendet wird.
Beispiel: KAT9999999

dialogKoppelnummerFeld

Alternative Feld-Angabe fiir die Hinterlegung der Kai-Koppelnummer im Dia-
log-Tableau. Standard-Vorgabe in Kai ist Dialog-Tableau-Feld A0140 (Her-
kunftsart).

Beispiel: A0080

exportKoppelnummerFeld

Alternative Feld-Angabe fur die Hinterlegung der Kai-Koppelnummer im Ex-
port-Tableau. Standard-Vorgabe in Kai ist Export-Tableau-Feld A0140 (Her-
kunftsart).

Beispiel: A0080

Beispiel Verbindungsparameter fiir DATEV ANLAG/Anlagenbuchfiihrung pro:
dbClass=MSSqgl

dbName=//localhost:1433/databasename=kaidatev
anlNumKreisStart=K4711000

anlNumKreisEnde=K5711000

dialogKoppelnummerFeld=A0080

exportKoppelnummerFeld=A0080
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Verbindungsparameter fiir Wilken Entire Anlagenbuchhaltung (entr)

dbClass MSSql
Oracle
dbName Verbindungsparameter zur Datenbank

Beispiel fur MSSql:
dbName=//localhost:1433/databasename=entire

Beispiel flr Oracle:
dbName=thin:@//10.42.26.100:1521/entire

exportFileName  Pfad und Datei-Préfix fur die Dialog-Neuanlage
Beispiel: ¢: /programme/hallobtf/kai/wilken-entire
append true

Bei der Dialog-Neuanlage werden die Datensatze in die Datei [exportFileNa-
me].txt geschrieben (angehangt).

false

Bei jeder Dialog-Neuanlage wird eine eigene Datei erzeugt.

Beispiel: c:/programme/hallobtf/kai/wilken-entire-2008-07-

28-11-46-23-457.txt

(Zeitstempel: Jahr-Monat-Tag-Stunde-Minute-Sekunde-Millisekunde)
dialogKoppelnummerFeld

Alternative Feld-Angabe fiir die Hinterlegung der Kai-Koppelnummer im Dia-
log-Tableau. Standard-Vorgabe in Kai ist Dialog-Tableau-Feld A0570 (Zu-
satztext 2).

Beispiel: A0350
exportKoppelnummerFeld

Alternative Feld-Angabe fur die Hinterlegung der Kai-Koppelnummer im Ex-
port-Tableau. Standard-Vorgabe in Kai ist Export-Tableau-Feld A0570 (Zu-
satztext 2).

Beispiel: A0570
keyPrefix Préfix fir die von Kai generierte Anlagennummer.

Wenn das keyPrefix mit ,.#“ beginnt, wird keine Anlagennummer durch Kai
generiert und das keyPrefix wird in das Feld fir die Anlagennummer kopiert.

StandardmaRig ist als keyPrefix “#KAI“ eingestellt.

Beispiel Verbindungsparameter fiir Wilken Entire Anlagenbuchfiihrung:
dbClass=MSSqgl
dbName=//localhost:1433;databasename=entire
exportFileName=c:/programme/hallobtf/kai/wilken-entire
append=false

dialogKoppelnummerFeld=A0080

exportKoppelnummerFeld=A0080

keyPrefix=#KAT
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Verbindungsparameter fiir Wilken P/5 Anlagenbuchhaltung (wip5)

dbClass MSSql
Oracle
dbName Verbindungsparameter zur Datenbank

Beispiel fur MSSql:
dbName=//localhost:1433/databasename=wip5

Beispiel fir Oracle:
dbName=thin:@//10.42.26.100:1521/wip5

exportFileName  Pfad und Datei-Préfix fir die Dialog-Neuanlage
Beispiel: ¢: /programme/hallobtf/kai/wilken-p5
append true

Bei der Dialog-Neuanlage werden die Datensatze in die Datei [exportFileNa-
me].txt geschrieben (angehangt).

false
Bei jeder Dialog-Neuanlage wird eine eigene Datei erzeugt.

Beispiel: c¢:/programme/hallobtf/kai/wilken-wip5-2019-04-02-
11-46-23-457.txt
(Zeitstempel: Jahr-Monat-Tag-Stunde-Minute-Sekunde-Millisekunde)

dialogKoppelnummerFeld

Alternative Feld-Angabe fiir die Hinterlegung der Kai-Koppelnummer im Dia-
log-Tableau. Standard-Vorgabe in Kai ist Dialog-Tableau-Feld A0240 (Benut-
zerfeld 3).

Beispiel: A0350
exportKoppelnummerFeld

Alternative Feld-Angabe fur die Hinterlegung der Kai-Koppelnummer im Ex-
port-Tableau. Standard-Vorgabe in Kai ist Export-Tableau-Feld A0240 (Be-
nutzerfeld 3).

Beispiel: A0570
keyPrefix Prafix fur die von Kai generierte Anlagennummer.

Wenn das keyPrefix mit ,#“ beginnt, wird keine Anlagennummer durch Kai
generiert und das keyPrefix wird in das Feld fir die Anlagennummer kopiert.

StandardmaRig ist als keyPrefix “#KAI“ eingestellt.

Beispiel Verbindungsparameter fiir Wilken P/5 Anlagenbuchfiihrung:
dbClass=MSSqgl
dbName=//localhost:1433;databasename=wip5
exportFileName=c:/programme/hallobtf/kai/wilken-p5
append=false

dialogKoppelnummerFeld=A0080
exportKoppelnummerFeld=A0080

keyPrefix=#KAT
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Verbindungsparameter fiir Diamant/3 Anlagenbuchhaltung (dia3)

schema http oder https, Standardwert: https

host Adresse des WebServices

Beispiel: diamant .musterstadt.de

port Port des WebServices
Standardwert: 443

pfad Zugriffspfad zum WebService
Beispiel: /Managed/Rechnungswesen/Services

mandant Mandantenkiirzel

minLaengeAnlagenNummer Mindestlange der Anlagennummer
Standardwert: 6

maxLaengeAnlagenNummer Maximale Lange der Anlagennummer
Standardwert: 8

laengeZusatzNummer Lange der Zusatznummer
Standardwert: 2

Anlagengruppen Es werden nur die Anlagen angezeigt, die zu den definierten
Analgengruppen gehoren. Die Liste kann mit Leerzeichen, per
Komma oder Semikolon separiert werden.
Beispiel: Anlagengruppen=050, 060

Anlagenkonten Es werden nur die Anlagen angezeigt, die zu den definierten
AnalgenKonten gehdren. Die Liste kann mit Leerzeichen, per
Komma oder Semikolon separiert werden
Beispiel: Anlagenkonten=0400; 0480

vorschauJahr Es werden die Statistikwerte flr das angegebene Jahr angezeigt.
Beispiel: vorschaudahr=2020
Standardmafig wird das aktuelle Jahr verwendet.

rechtskreis Es werden die Statistikwerte flir den ausgewahlten Rechtskreis
angezeigt. Als Auswahl stehen zur Verfigung: S = Steuerrecht,
| = IFRS, K = Kalkulation, H = Handelsrecht
Beispiel: rechtskreis=S
Standardmafig wird der Rechtskreis ,S* (Steuerrecht) verwendet.

Aus den Parametern schema, host, port und pfad wird die vollstdndige Adresse zum

/ WebService erstellt.
Beispiel: https://diamant. musterstadt.de:443/Managed/Rechnungswesen/Services

Beispiel Verbindungsparameter fiir Diamant/3 Anlagenbuchhaltung:
schema=https

host=diamant.musterstadt.de

port=443

pfad=/Managed/Rechnungswesen/Services

mandant=001
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3.44 Festlegen der Verbindung im Kai-Buchungskreis
Im Kai-Buchungskreis werden
¢ die Verbindung und

¢ die Anlagen-Tableaus fir Dialog, Import und Export
(5 Kai-Anwendungshandbuch, Kapitel 9)

eingetragen.

Diese Daten kénnen auch im Buchungskreis ,0000“ eingetragen werden und gelten dann fir alle
untergeordneten Buchungskreise.

% Kai - kann alles inventarisieren (02.03 [r17608 - 18.08.2020] ) - =] -

Yvonne Mandanten / Buchungskreise 20.08.2020 12:11:48

% Buchungskreis dndern

Mandant Taf | Buckr 1000

[[= ] Mandant Buckr Bezeic|
#  emu Gemd |G )| Beariid Anlagenbuch |
MUK Muste
el [[] Keine Verbindung zur Anlagenbuchhaltung
El MUS Muste
0000  Zentrd | Verbindung |IwFoMm = | Infoma WebService
1000  Rathal| Dialogtableau |TFODLG v | Infoma WebService Dialog
2000 Kuitur! Importtableau INFDIMPDj Infoma WebService Import
3000  Eigen
Exporttableau INFOEXPOj Infoma WebService Export
4000 Feuen|
3] NEU Schul

Mandant hinzufiigen Mandant Abbrechen

BucKr hinzufiigen BucKr dndern BucKr l6schen Drucken Exportieren Zuriick

Abbildung 3-8 Festlegen der Verbindung im Kai-Buchungskreis
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4 Zugriffsschutz und Datensicherheit

Der Zugriffsschutz und die Datensicherheit ist durch den Betreiber der Inventarisierungslésung Kai
im Rahmen eines Sicherheitskonzeptes zu gewahrleisten und zu dokumentieren.

Dieses Kapitel beschreibt die fiir die Entwicklung eines Sicherheitskonzeptes benétigten Informa-
tionen.

4.1 Personenbezogene Daten in Kai

In Kai werden personenbezogen die Daten der Benutzer-Authentifizierung geflhrt und gespei-
chert. Hierzu gehéren

¢ die Benutzer-Kennung,

e das Benutzer-Passwort,

e der Benutzer-Name,

e die E-Mail-Adresse des Benutzers,
e die Zugriffsrechte des Benutzers.

Die Daten der Benutzer und ihrer Zugriffsrechte werden in der Kai-Datenbank gefiihrt. Das Benut-
zer-Passwort ist in verschlisselter Form abgelegt. Der Benutzer kann sein Passwort im Anmelde-
Dialog selbststandig andern.

Andere personenbezogene Daten gibt es in Kai nicht.

4.2 Sonstige schutzwiirdige Informationen in Kai

In Kai werden primar Daten zur Verwaltung des (mobilen) Sachvermégens gefiihrt. Diesen Daten
kommt eine ahnliche Schutzwirdigkeit wie allgemeinen Daten zur Unterstitzung dispositiver Un-
ternehmensprozesse zu. Der Verlust oder die Verfalschung kann unter bestimmten Umstanden zu
erheblichen Vermdgensschaden fihren.

4.3 Sicherheit der Datenuibertragung
Die folgenden Ubertragungswege sind im Rahmen eines Sicherheitskonzeptes zu betrachten:
e die Datenverbindung zwischen dem Kai-Client und dem Kai-Server,

e die Datenverbindung zwischen einem mobilen Erfassungsgerat (KaiDroid oder Kai-Laptop)
und dem Kai-Server fur die Daten-Synchronisation,

e die Datenverbindung zwischen dem Kai-Server und der Datenbank,

e die Datenverbindung zwischen Kai-Client oder Kai-Server zur Finanzapplikation (Anlagen-
buchhaltung) — vgl. Kapitel 1.3.

Als Ubertragungsprotokolle kommen tcp/ip beziehungsweise http/https zum Einsatz.

Soweit die Ubertragung (ber hausinterne Datennetze erfolgt, ist die Ubertragungssicherheit durch
die Sicherheitseigenschaften des hausinternen Netzes zu gewahrleisten.

Fir den Einsatz in 6ffentlichen Netzen - zum Beispiel im Internet - steht neben allgemein verfligba-
ren SicherheitsmalRnahmen (VPN, Firewalls etc.) die Moglichkeit offen, die Daten in verschlissel-
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ter Form - Uber https - zu Ubertragen. Die hierfur bendtigten Zertifikate sind installationsseitig be-
reitzustellen.

Kai-seitig kommt das secure socket package des Java Runtime Environments zum Einsatz.

4.4 Einfluss der Kai-Installation auf das System-Umfeld

Alle Installations-Komponenten von Kai - einschlieRlich der benétigten Java Laufzeitumgebung -
werden ausschlieBlich in dem bei der Installation angegebenen Zielverzeichnis abgelegt.

Es gibt keine Uberschneidungen mit anderen installierten Java-Komponenten.

Die Registry-Eintrage beschranken sich auf Informationen Uber den installierten Dienst und auf
Eintrage des Windows-Installers.

Beim Betrieb des Kai-Servers als Web Applikation unterliegt die Software dem Betriebsumfeld und
den ublichen Betriebsbedingungen des Web Application Servers.

4.5 Sicherheits-Einstellungen fir die Benutzer-Anmeldung

Kai nutzt ein eigenes Benutzer-Anmeldeverfahren. Fir jeden Benutzer kdnnen Zugriffsrechte zu
einem oder mehreren Mandanten/Buchungskreisen eingerichtet werden.

L) Einzelheiten hierzu sind im = Kai-Anwendungshandbuch im Kapitel 5 beschrieben.

Der Benutzer meldet sich im Kai-Dialog unter Angabe
¢ eines Mandantenkurzels (3-stellig),
¢ einer Benutzer-Kennung (50-stellig) und
e eines Passworts (20-stellig) an.

Kai kennt die folgenden Konfigurationsparameter, um besondere Erfordernisse der Benutzer-
Anmeldung zu steuern:
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Abbildung 4-1 Festlegen der Konfigurationsparameter zur Steuerung der Benutzer-Anmeldung

Konfigurationsparameter

Auswirkung

Erhohter Kennwortschutz:

Es sind keine ,Trivial-Passworter zugelassen: Das Passwort
muss mindestens einen Buchstaben, eine Ziffer und ein Sonder-
zeichen enthalten. Ist die Option nicht ausgewahlt, gibt es keine
besonderen Anforderungen an das Passwort.

Kennwort lauft ab nach [Tagen]:

Anzahl der Tage, nach denen ein neues Passwort vergeben
werden muss. Das neue Passwort darf nicht identisch sein mit
dem alten Passwort.

Mindestlédnge des Kennworts:

Mindestlange (Anzahl Zeichen) des Passworts.

Maximale Anzahl falscher
Kennwort-Eingaben:

Maximale Anzahl falscher Passwort-Eingaben. Wird die Anzahl
Uberschritten, so wird der Benutzer fir weitere Anmeldungen ge-
sperrt. Der globale Kai-Administrator kann die Sperre aufheben.

Tabelle 4-1 Konfigurationsparameter zur Steuerung der Benutzer-Anmeldung
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Bei der Anmeldung (lber die Single Sign-On-Funktion (= 2.9.2 ,Parameter zur Aktivierung von
é Single Sign-On®) greifen die Sicherheits-Einstellungen fiir die Benutzer-Anmeldung nicht.
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4.6 Protokollierung sicherheitskritischer Anderungen

Anderung an den Kai-Stammdaten werden generell im Journal protokolliert (5> Kai-Anwendungs-
handbuch, Kapitel 10.4).

Dies betrifft auch die folgenden sicherheitskritischen Anderungen:

Anmeldung und Abmeldung der Benutzer,
Anlegen, Andern und Léschen von Benutzern,
Anderungen von Zugriffsrechten der Benutzer,
Anderungen der Zugangspassworter,

Fehlgeschlagene Benutzeranmeldungen.

4.7 Datensicherung

Die Kai-Datenbank ist im Rahmen des geordneten |T-Betriebs zu sichern. Hierzu sind die
Backup-Funktionen der jeweiligen Datenbank zu verwenden.
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Hinweise fiir den Kai-Betrieb

5.1

Uber die Funktionstaste F12 werden die Konfigurationsparameter des Kai-Clients und des Kai-
Servers dargestellt. Die vollstdndigen Eintrage sind nur fiir den globalen Benutzer sichtbar (= An-

Abruf der technischen Konfigurationsparameter

wendungshandbuch Kapitel 5 Kai-Benutzer und ihre Zugriffsrechte).

Konfiguration

Client

V' version .o.
Revision :r18257 - 25.02.2022 -
Java-Version + Azul Systems, Inc. - 1.8.0 212
Zeichensatz windows-1252

Arbeitsverzeichnis  : C:\Program Files\hallobtf-kai03 - Aktuell\client

Logs-Verzeichnis  :../logs

Verbindung https://localhest:2443

Hauptspeicher smaximal  1GB
reserviert 428 MB
davon frei  272MB

Server

Version 0203

Revision : 118257 - 25.02.2022

Java-Version : Azul Systems, Inc. - 180,312

Zeichensatz windows-1252

Arbeitsverzeichnis  : C:\Program Files\hallobtf-kai03 - Aktuell\server

Logs-Verzeichnis  :./logs
Downlead-Verzeichnis: ../download
Dump-Verzeichnis  :../dump
Maximale Foto-GraBe: 100 KB
Datenbank ql://localhost: d=cursor
DatenbankVersion  : 20211117
Hauptspeicher ‘maximal 4GB
reserviert 464 MB

davon frei 113 MB

Konfiguration

Client

Version

Revision
Java-Versien
Zeichensatz
Arbeitsverzeichnis
Logs-Verzeichnis
Verbindung
Hauptspeicher

Server
Version
Revision
Java-Version
Zeichensatz
Maximale Foto-GroBe:
Datenbank-Version
Hauptspeicher

:02.03

1 118249 - 08.02.2022

: Azul Systems, Inc. - 1.8.0_312

: windows-1252

: C:\Program Files\hallobtf-kai03 - Aktuell\client

: .flogs
: https://localhost:3443
imaximal  1GB

reserviert 366 MB
davon frei 65 MB
:02.03

: 118249 - 08.02.2022
: Azul Systems, Inc. - 1.8.0_312
: windows-1252

: 20211117

: maximal 4GB
reserviert 629 MB
davon frei

100 KB

342 MB

Abbildung 5-1

Popup-Fenster mit Informationen zur Kai-Konfiguration

(links: vollstandige Information fiir den globalen Administrator)

5.2 Die Kai-Ausfuhrungsprotokolle

In den Log-Dateien werden die Ablaufe der Kai-Programmsteuerung sowie Informationen zu auf-

getretenen Fehlern aufgezeichnet.

Log-Dateien werden im Installations-Unterverzeichnis logs abgelegt. Die Protokolle werden je-

weils fur

e den Kai-Server,
o die Kai Web Application
e den Kai-Client,
¢ den Kai-Laptop

erzeugt und sind anhand der Bezeichnung eindeutig identifizierbar. Der Dateiname beinhaltet

auch die Bezeichnung des Rechners.

Beispiele: KaiServer-BTFPC-10.log

Die Protokolle werden jeweils in 10 Generationen gefiihrt.
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5.3

5.4

5.5

Die Kai-Protokollierungsstufen

Die Protokollierungsstufe (der Detaillierungsgrad der Meldungen) kann im Kai-Dialog tber die Re-
gisterkarte Wartung fir den Kai-Client und fiir den Kai-Server eingestellt werden (Einstellung 0
...1000 ist moglich, Standardwert = 100).

100 Protokollierung der Anmeldung, der IP-Adressen und des Netzwerkverkehrs
200 Protokollierung der SQL-Statements im Server
800  erweiterte Protokollierung des Netzwerkverkehrs (Netzwerk-Dump)

1000 erweiterte Protokollierung der SQL-Statements

Die Kai-Wartungspakete

Die Kai-Wartungspakete enthalten Informationen zur Fehlersuche und -behebung. Sie kénnen im
Kai-Dialog Uber die Registerkarte Wartung abgerufen werden.

Die Informationen werden als ZIP-Dateien im Installations-Unterverzeichnis dump\xxx auf dem
Server bereitgestellt, wobei ,xxx“ das Mandantenkurzel darstellt. Somit gibt es fir jeden Mandan-
ten ein eigenes Unterverzeichnis, in dem die Wartungspakete abgelegt werden. Uber eine Down-
load-Funktion kénnen die Wartungspakete des Kai-Servers auf eine lokale Festplatte des Clients
kopiert werden.

Die Handhabung der Wartungspakete ist im Einzelnen im = Kai-Anwendungshandbuch im
Kapitel 11.1 beschrieben.

Synchronisation mit Kai-Laptop bzw. KaiDroid Inventur

Im Rahmen der Inventur kdnnen die Inventurdaten mit Hilfe von Laptops (Kai-Laptop) bzw. mobi-
len Erfassungsgeraten (KaiDroid Inventur) erfasst werden. Der Datenaustausch zwischen dem
mobilen Gerat und dem Kai-Server erfolgt per Synchronisation Uber das Netzwerk:

e Uber die Download-Funktion werden die Daten der Inventurplanung auf das mobile Gerat
geladen.

o Uber die Upload-Funktion werden die Zahlergebnisse auf den Kai-Server (ibertragen.

Vor jedem Upload erzeugt Kai automatisch eine Sicherung der aktuellen Laptop-Datenbank und
legt sie auf dem Laptop im Installations-Unterverzeichnis dump ab. Nach dem Upload werden die
Synchronisationsprotokolle ebenfalls im Installations-Unterverzeichnis dump gesichert.

Fir den Kai-Laptop (nicht fiir den KaiDroid) kénnen die Daten alternativ auch per Dateiaustausch
Ubertragen werden. In diesem Fall ist auf dem Laptop keine Netzverbindung erforderlich.
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6.1

6.2

Hinweise zur Kompatibilitat

Kompatibilitat zum Betriebssystem

Einsatz von Kai unter Windows 10

Der Einsatz von Kai unter Windows 10 wurde erfolgreich getestet. Es wird eine uneingeschrankte
Freigabe zum Betrieb der Kai-Komponenten erteilt.

Einsatz von Kai unter Windows 8

Der Einsatz von Kai unter Windows 8 wurde erfolgreich getestet. Es wird eine uneingeschrankte
Freigabe zum Betrieb der Kai-Komponenten erteilt

Einsatz von Kai unter Windows 7

Der Einsatz von Kai unter Windows 7 wurde erfolgreich getestet. Es wird eine uneingeschrankte
Freigabe zum Betrieb der Kai-Komponenten erteilt.

Kompatibilitat zur Datenbank

Einsatz von Kai mit MS SQL Server 2022

Der Einsatz von Kai in Verbindung mit MS SQL Server bis Version 2022 wurde erfolgreich getes-
tet. Es wird eine uneingeschrankte Freigabe zum Betrieb des Kai-Servers mit der Datenbank
MS SQL Server bis Version 2022 erteilt.

Einsatz von Kai mit Oracle bis Version 21c

Der Einsatz von Kai in Verbindung mit Oracle bis Version 21c wurde erfolgreich getestet. Es wird
eine uneingeschrankte Freigabe zum Betrieb des Kai-Servers mit der Datenbank Oracle bis Versi-
on 21c erteilt.

Einsatz von Kai mit MySql 8.0

Der Einsatz von Kai in Verbindung mit MySql bis Version 8.0 wurde erfolgreich getestet. Es wird
eine uneingeschrankte Freigabe zum Betrieb des Kai-Servers mit der Datenbank MySq| bis Versi-
on 8.0 erteilt.

Einsatz von Kai mit MariaDB 10.5

Der Einsatz von Kai in Verbindung mit MariaDB bis Version 10.5 wurde erfolgreich getestet. Es
wird eine uneingeschrankte Freigabe zum Betrieb des Kai-Servers mit der Datenbank MariaDB bis
Version 10.5 erteilt.
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Informationen zum Verfahrens-Verzeichnis

Name und Anschrift
der datenverarbeitenden Stelle

Organisation

Organisation

Geschafts-/Fachbereich

StraRe, Hausnummer

Postleitzahl, Ort

Name
des eingesetzten Verfahrens

Kommunale Inventarisierungslésung Kai
Version 02.03

Zweckbestimmung
des Verfahrens

erstmalige Aufnahme, Fortschreibung und Nachweis des mobi-
len Sachvermdgens der Verwaltung

Rechtsgrundlagen
des Verfahrens

Gemeindeordnungen und Gemeindehaushaltsverordnungen der
Bundeslander

Grundsatze ordnungsgemalfer Inventur

Kreis der Betroffenen

Personen, die mit der erstmaligen Aufnahme, der Fortschrei-
bung und dem Nachweis des mobilen Sachvermdgens der Ver-
waltung betraut sind

Zugriffsberechtigte Personen

siehe beiliegende Benutzer-Stammdatenliste

(Der Abruf der Stammdatenliste ist im Kai-Anwendungshandbuch im Kapitel 5 beschrieben)

Ort, Datum:

Der Verfahrens-Verantwortliche (Name, Dienstgrad)

Die Verzeichnis-fiihrende Stelle

hallobtf!
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